

    
      
          
            
  
Welcome to Read the Docs

This is an autogenerated index file.

Please create an index.rst or README.rst file with your own content
under the root (or /docs) directory in your repository.

If you want to use another markup, choose a different builder in your settings.
Check out our Getting Started Guide [https://docs.readthedocs.io/en/latest/getting_started.html] to become more
familiar with Read the Docs.
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PaX/Grsecurity 新手教程

Grsecurity 是一套增强 Linux 内核安全的内核补丁集，能够轻松应对各种严重安全威胁。

Grsecurity 使用的技术手段包括智能访问控制、通过防御内存破坏 (Memory corruption) 进行的 Exploit 防护及其他加固措施。

它已经被活跃开发并维护了 15 年，并由 Open Source Security, Inc 提供商业支持。


目录


	开始使用 Grsecurity


	PaX 基础


	面向桌面的 PaX/Grsecurity 配置详细注释与评论


	在桌面 GNU/Linux 上使用 PaX/Grsecurity 的一点经验


	Linux kernel mitigation checklist


	Linux kernel vulnerablity & exploitation & silent fixes [https://github.com/hardenedlinux/grsecurity-101-tutorials/blob/master/kernel_vuln_exp]


	PaX/Grsecurity相关特性分析 [https://github.com/hardenedlinux/grsecurity-101-tutorials/tree/master/grsec-code-analysis]
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在桌面 GNU/Linux 上使用 PaX/Grsecurity 的一点经验

欢迎投稿！


JIT

各路使用 JIT 的程序都容易受到 MPROTECT 特性的伤害。

如果要使用带 JIT 的程序，请准备好 PaX 标记。




Polkit

Polkit 需要通过访问 /proc 获得 Agent 或者请求提权的进程的信息。

如果你启用了 /proc 限制，请将 polkitd 用户加入 /proc 豁免的组。

而且， polkitd 属于滥用 Javascript 的程序之一。要么给它准备一个 js185 （无 JIT），要么给它
放开 MPROTECT 权限吧。




Mesa

x86_32 版本 Mesa 的 libGL 使用了一个自修改代码的优化，会与 MPROTECT 冲突。

编译 Mesa 的时候加 –enable-glx-read-only-text 参数可以避免。

此外 Mesa 的 LLVMPipe 软件渲染器也是一个神奇的 JIT （Shader -> 机器码），所以要使用 LLVMPipe 的话，需要给所有用 OpenGL 的程序都关掉 MPROTECT。




nvidia-drivers / Wine

如果你在 grsec + 加固 userspace 上使用 nvidia-driver 私有显卡驱动，你可能会发现 Wine 运行应用程序时会发生 Wine32 错误进而崩溃，这和 -Wl,-z,now 有关，使用 -Wl,-z,lazy 关闭立即绑定，恢复到 lazy 绑定即可恢复正常。

TODO: 这仅仅是 Hardened Userpace 导致的，还是和 grsec 内核有关？







          

      

      

    

  

    
      
          
            
  
面向桌面的 PaX/Grsecurity 配置详细注释与评论

注意：不要盲目听信“建议”！适合的才是最好的！


→ General Setup —>


[*] GCC Plugins —

很多 PaX 加固特性使用 GCC Plugins 作为一个 “Code filter”。

如果你发现下面的一些 PaX 特性没有出现，可以试试打开这里。

注意：打开这里意味着你需要安装 GCC 插件头文件。很多发行版将这些头文件拆成了一个单独
的软件包。

\ 另外该框架已被并入 Linux 4.8 中 [http://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=f716a85cd6045c994011268223706642cff7e485]！感谢 KSPP！ /






→ Security options → Grsecurity —>


[*] Grsecurity

强烈建议选择 Y。

开启这个选项显然不需要解释……什么？你说不开启任何 Grsecurity 选项的
内核也有一些内核源码级的安全与编译加固，好吧没错，但是……




Configuration Method —>


	Automatic


	Custom




PaX 自带进行「安全」和「性能」两种自带配置集合。但是如果你愿意的话，
还是可以自行从头配置。

作为初学者，可能还是从自动配置的基础上微调比较好。




以下标签仅在 Configuration Method 选择 Automatic 的情况下出现。


Usage Type —>


	Server


	Desktop




就按照英文的意思选就行啦~




Virtualization Type —>


	None


	Guest


	Host




根据虚拟化的场景选择就好啦~




Virtualization Hardware —>


	EPT/RVI Processor Support


	First-gen/No Hardware Virtualization




前一个选项会启用一些对新式虚拟化技术特别的优化，但是后一个选项则是追求稳妥。

如果你的硬件够新（其实只要不是第一代 Core i 系列都支持）选第一个选项。

如果你的硬件太老，你可能需要上 http://www.jd.com，由于连三代 SandyBridge 都不需要，
二代 Nehalem 就行，廉价二手也是可以解决这个问题的，或者选择后一个选项。




Virtualization Software —>


	Xen


	VMware


	KVM


	VirtualBox


	Hyper-V




根据你要用到的虚拟化软件选择。

需要提醒大家的是，在这些虚拟化中，VirtualBox 的安全性最差，不能及时兼容内核的一些安全
特性，因此运行 VirtualBox 会牺牲整个内核的安全。强烈建议用户考虑基于 KVM 的虚拟化方案。
详见 https://github.com/hardenedlinux/grsecurity-101-tutorials/blob/master/virt_security.md。




Required Priorities —>


	Performance (CONFIG_GRKERNSEC_CONFIG_PRIORITY_PERF)


	Security (CONFIG_GRKERNSEC_CONFIG_PRIORITY_SECURITY)




鱼与熊掌不可兼得，这里就需要在 Performance 和 Security 之间做个取舍啦~








→ Security options → Grsecurity → Customize Configuration → PaX —>


[*] Enable various PaX features (CONFIG_PAX)

强烈建议选择 Y。

\ 打 Grsecurity 不开 PaX 和咸鱼又有什么两样！ /




→ PaX Control —>


[ ] Support soft mode

建议选择 N，否则 PaX 只会在有主动标记的程序上启用 PaX。

当然对于某些专用的内核，可以仅对关键进程启用 PaX。




[*] Use legacy ELF header marking

对 EI_PAX PaX Flags 的处理。

（反正这么老的 PaX Flags 已经很少人用了……）

建议……看心情吧。




[*] Use ELF program header marking

强烈建议选择 Y。对 PT_PAX PaX Flags 的处理。

PT_PAX 现在依然处于被支持状态喔~




[*] Use filesystem extended attributes marking

强烈建议选择 Y。对 XATTR_PAX PaX Flags 的处理。

XATTR_PAX 现在被广泛使用。

注：以上三个选项可以参见 《PaX 基础》




MAC system integration —>


	none


	direct


	hook




与 MAC 系统的整合选项。

如果要在 Grsecurity 之外另外使用其他 MAC 系统，则需要按照 MAC 系统的要求选择对应选项。






→ Non-executable pages —>


[*] Enforce non-executable pages

建议选择 Y。这个选项会启用下列的一系列用户空间代码执行相关的加固选项。




[*] Paging based non-executable pages

建议选择 Y。这个特性能够使得不应该被执行的页面（比如数据/栈），真正地不被执行。（即 PAGEEXEC ）




[*] Segmentation based non-executable pages

建议选择 Y，如果你有这个选项的话。

这是 PaX 的杀手锏之一，SEGMEXEC，能够在 x86_32 上达到很强的防御能力，然而依赖于 x86_32 特有
的分段特性，所以不能在其他架构使用（甚至 x86_64 都不行）。

如果你的 32 位应用需要大于 1.5GB 的地址空间的话，则不要选择。




[ ] Emulate trampolines

建议选择 N。这个特性是对旧的程序（执行栈里的短代码）的一种 workaround，现在已经不需要。Gentoo 必须选择 Y。




[?] Restrict mprotect()

谨慎选择。这个特性能够彻底阻止程序执行实时写入的代码，但是却会阻止很多 JIT 被运行……

这个特性威力很强大，但是也很容易影响使用，可能需要给大量程序设置例外。

所以，请三思。请三思。请三思。

注：以上三个选项可以参见 《PaX 基础》




[ ] Use legacy/compat protection demoting (read help)

建议选择 N。又是一个对旧系统+缺陷代码的 workaround。注意，如果你使用 Nvidia 私有驱动，
那么如果不选择此选项，可能需要将每一个用到 OpenGL 的程序都进行标记，因此你可能希望
选择，但具体是否选择前应该进行测试。




[ ] Allow ELF text relocations (read help)

建议选择 N。除非你有 x86_32 的非 PIC 动态库需要使用。（这些库需要 relocation）
注意，如果你使用 Nvidia 私有驱动，那么如果不选择此选项，可能需要将每一个用到
OpenGL 的程序都进行标记，因此你可能希望选择，但具体是否选择前应该进行测试。




[?] Enforce non-executable kernel pages( KERNEXEC)

相当于内核里的 MPROTECT 和 PAGEEXEC，在绝大多数服务器和桌面上可以安全开启此特性，
但有些内核代码，特别是第三方内核模块需要这种机制，尤其是 VirtualBox。

另外，在 EFI 系统上，EFI 部分内存总是可以执行的，这会削弱该特性的保护效果，
如果你非常在意这个问题，你可以使用 noefi 参数启动系统，禁用内核的 EFI 支持。




Code Pointer Instrumentation Method —>


	none


	bts


	or




“none”的话，就是“无为而治”，把保护不被执行的问题甩给 CPU 。性能和模块兼容性都最好，但是需要 Ivy Bridge 或更新的处理器。

“bts“ 和 ”or“ 都是用 GCC Plugin 的做法。前者性能影响较大，但是与 Binary Modules 兼容；后者性能影响较小，但是与第三方模块兼容性比较差。

KERNEXEC对于x64的版本无法提供等同于SMEP的功能，对函数指针的检查也会降低性能，x64
的场景下建议关掉，前提是IvyBridge+的处理器。KERNEXEC对于x86和ARMv7的
安全防护还是很强悍。






Address Space Layout Randomization —>


[*] Address Space Layout Randomization

强烈建议选择 Y！这个特性能够以较小 Performance Overhead 换来对很多攻击的直接防范，物超所值。

而且下面两个特性也依赖于这个特性。




[?] Randomize kernel stack base

比较建议选择 Y，但使用 VirtualBox 或者其他写的不太好的第三方模块的话，需要关掉这个特性。

这个特性可以抵御一些 Ring0 的提权攻击。




[*] Randomize user stack and mmap() bases

建议选择 Y。这个特性可以在一定程度上避免用户空间的攻击。（如对 mmap 地址的探测）

（反正这个特性可以通过 PaX Flags 开关）（逃）






→ Miscellaneous hardening features —>


[*] Sanitize all freed memory

建议选择 Y，PaX 会在内核释放内存时，自动清空内存。降低内核存在漏洞导致
敏感信息被攻击者获得的可能性。这在单核系统上的开销约为 3%。




[*] Sanitize kernel stack

建议选择 Y，PaX 会在内核系统调用返回时自动清空内核栈，降低内核存在漏洞导致
敏感信息被攻击者获得的可能性。这在单核系统上的开销约为 1%。




[*] Forcibly initialize local variables copied to userland

建议选择 Y，PaX 会在将一些内核局部变量在拷贝到用户空间之前，以 0 初始化这些
变量。这在单核系统上的开销小于 1%。




[ ] Prevent invalid userland pointer dereference( UDEREF)

建议关闭，坑太多。PaX 会在内核内部代码中阻止用户空间指针的解引用，因为这些指针在本不
该出现内核。这可以避免相当一大类针对内核漏洞的攻击。但这在某些虚拟化环境下可能会
导致可见的性能损失，特别是在 x86 和不支持虚拟化指令集的 CPU 上。如果这是一台虚拟
机容器母机你可能需要在启用前考虑考虑。

对于 Broadwell 以上的处理器，可以使用处理器的 SMAP 特性代替本软件特性，能够避免许多坑。

（注： SMAP 当被单独依赖的情况下有一定可能性被 Bypass ，UDEREF 并没有）

UDEREF的x64至少有2种不同的实现类型：


	2010年x64的版本很弱，而且无法防御内核直接指向userspace pointer而这个
pointer又指向kernel space的情况，但这个实现对于那个年代还是很超前


	2013年的x64版本利用了sandy bridge+的处理器中的PCID用于给TLB打tags，
这个版本安全性和性能得到了比较好的trade-off，pi3认为这个版本比2014年的
Intel SMAP提供了更高的安全性 [http://hardenedlinux.github.io/system-security/2015/07/05/badiret-exp.html]。




UDEREF的最强实现是针对x86和ARMv7，x86使用了分段机制，而ARMv7使用了
memory domain [https://forums.grsecurity.net/viewtopic.php?f=7&t=3292&sid=d67decb18f1c9751e8b3c3de3d551075]。




[*] Prevent various kernel object reference counter overflows

建议选择 Y，PaX 会避免许多内核引用计数器溢出，杜绝多数对内核的此类攻击。为避免后续的内
存破坏，当 PaX 发现引用计数器出现泄漏时，对应的内存将永远不会被释放，但这对于
数字节的内核数据结构很少成为问题，而且这项保护措施几乎不会导致任何性能影响。




[ ] Automatically constify eligible structures

建议选择 N。这个选项会常量化很多内核里的函数指针数组，从而避免函数被“重载”。

同样，这可能对第三方模块造成伤害。




[*] Harden heap object copies between kernel and userland( PAX_USERCOPY)

建议选择 Y，PaX 会在数据在用户空间与内核空间互相传递时，进行一系列的双向保护和检查措施，
严防途中出现疏漏。这些保护措施几乎不会导致任何性能损失。

然而，这会导致第三方内核不能通过检查，需要修改。明显了两个例子是 ZFS 与 nvidia-drivers，前者
得到了官方上游支持，后者得到了 PaX Team 的支持，另外 VirtualBox 模块也得到了 PaX Team 的补丁
支持。但对于其他补丁和模块就没有办法了。然而使用PaX 内核本身，你显然已经做好了不使用这些模块的准备。

注：该特性已并入Linux 4.8 [https://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=1eccfa090eaea22558570054bbdc147817e1df5e] 。第三方模块开发者们，面对疾风吧！




[ ] Prevent various integer overflows in function size parameters

建议选择 N，否则 PaX 会使用 GCC 插件检查所有函数的整数变量溢出问题，一旦发现就终止函数的
执行。这在几乎没有什么内核模块的服务器上是非常建议开启的，但在桌面系统上会导致大量驱动
程序触发保护，日志数量能卡死内核。而修补这些驱动则是一个没有尽头的工作，但绝大多数代码
都会在几年之内被修补。




[*] Generate some entropy during boot and runtime

建议选择 Y，让 PaX 在内核启动和运行时生产一些随机量提供给熵池。缺少熵是当今 Linux 系统安全
的重大威胁，在完全没有用户交互的服务器上更加严重。因此务必引起警觉，安装 haveged 等程序。
但就算是采取了这样的措施，在系统启动时也没有初始的熵，PaX 为这类情况提供了这个很好的应急措施。

当然了，PaX 的熵是不具备密码学安全性的，但我们时常过于担心熵池中的随机量不够随机导致安全问题，
而忽略了完全没有熵这个更大的问题。

注意，此选项在 Linux 4.9 中已经合并入 → General setup → GCC plugins → Generate some entropy during boot and runtime (CONFIG_GCC_PLUGIN_LATENT_ENTROPY)，请在任何情况下打开此选项，防御随机数攻击！




[ ] Prevent code reuse attacks

建议选择 N。这个选项能避免代码重用攻击。代码重用攻击是一类相当危险的攻击，在各种代码执行漏洞
都被安全措施规避后，攻击者开始利用程序自身的代码来发动攻击，而不是跳转执行攻击者的代码来发动攻击。
这相当成功，绝大多数时候一个图灵完全的运行环境都是可行的。

在不需要二进制驱动和模块的服务器以及（使用 Intel 的）桌面机器上，这是一项相当不错的特性。但这会导
致 Nvidia 等私有驱动无法运行。








→ Customize Configuration → Memory Protections —>


[ ] Deny reading/writing to /dev/kmem, /dev/mem, and /dev/port

建议选择 N，否则 PaX 会禁止 /dev/kmem、/dev/mem、和 /dev/port 的读写，同时也禁止写入 CPU 的
MSR 寄存器，以及移除对 kexec 的支持。这是一项保护内存，特别是内核本身遭到修改的有力措施。
如今几乎没有什么应用程序直接通过这三个设备直接操作硬件，因此这是一个非常好的选择。

然而问题在于，CPU 的电源管理需要修改 MSR 寄存器，然而这也被禁止了，因此使用工具查看或修改
CPU 电源管理策略将是不可能的（CPU 的调速器依然可以修改，因为这是内核而不是 CPU 的一部分）。
在一台台式机或工作站上，这完全不是问题；然而对于需要支持笔记本的桌面系统来说只能有所牺牲。

不过，这并不意味着你无法加固你的系统，我们可以调整相应的上游内核选项，对每一个特性进行单独
的禁用，更细致的进行调整，达到和该 Grsecurity 选项几乎相同的效果：


	→ Kernel hacking

** [*] Filter access to /dev/mem (CONFIG_STRICT_DEVMEM)

  *** 打开此选项，来对 /dev/mem 进行基本保护，建议无视该选项，直接关闭 /dev/mem 即可。







	→ Device Drivers → Character devices

** [ ] /dev/mem virtual device support (CONFIG_DEVMEM)

** [ ] /dev/kmem virtual device support (CONFIG_DEVKMEM)

** [ ] /dev/port character device (CONFIG_DEVPORT)

  *** 关闭以上选项，可分别禁用 /dev/kmem、/dev/mem、和 /dev/port 的读写，建议关闭。







	→ Processor type and features
** <*> /dev/cpu/*/msr - Model-specific register support (X86_MSR)

  *** 关闭此选项，可禁用 MSR 寄存器的支持。为了进行电源管理，建议在桌面上开启。





** [ ] kexec system call (CONFIG_KEXEC)

** [ ] kexec file based system call (CONFIG_KEXEC_FILE)

  *** 可关闭此选项，禁用 kexec 支持。





** [ ] Kernel Live Patching (CONFIG_LIVEPATCH)

  *** 此外，还可以额外禁用内核热补丁功能（FIXME：Grsecurity 似乎已经全局禁用了，因此不用配置，主线内核可以配置一下）。












[*] Disable privileged I/O

建议选择 Y，这个特性能让 PaX 禁止应用程序使用 ioperm() 等系列函数直接访问 CPU 上的 IO 端口，所有
操作均会返回权限不足的错误。如今几乎已经没有什么用户程序会直接操作硬件了，但仍然有一些老的程序
可能会用到，所以在没有古董硬件的情况下可以启用。唯一需要担心的程序一是 hwclock 可能会直接操作
硬件写入时间，但现代 hwclock 通过的是内核的 /dev/rtc0 接口，因此这不是问题；另一个需要担心的
程序是 X，但如今现代的 X 驱动均使用 DRI, DRM 与 KMS 等内核提供的接口，而不是直接操作硬件，因
此这在 2012 年之后已经不成问题，你可能会在 X 中看到 ioperm() 失败的警告，但 X 会正确的
fallback，不会有任何问题。

TODO: 这个特性在 Tom Li 的机器上是关闭的，但他忘了是因为什么冲突造成的了……VirtualBox？




[*] Harden BPF interpreter

建议选择 Y，这会让 PaX 加固内核的 BPF 解释器。BPF 是内核自身提供的低级网络脚本语言，可以用来
编写网络脚本从而实现内核态高效的网络包处理。PaX/Grsecurity在2012年在这
个feature [https://forums.grsecurity.net/viewtopic.php?f=7&t=4463]里实现了Constant blindings以对抗在变长指令集架构下的JIT污染的
问题，Linux内核在4.7中实现 [http://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=4f3446bb809f20ad56cadf712e6006815ae7a8f9]了类似的实现。在 BPF 几乎没有什么用途的绝大多数机器，建议
直接在 → Networking support → Networking options 的 [  ] enable BPF Just In Time compiler
中选择 N，完全禁用 BPF 解释器。




[*] Disable unprivileged PERF_EVENTS usage by default

建议选择 Y，这会让 PaX 禁止普通用户使用 PERF_EVENTS 性能计数器。PERF_EVENTS 计数器对于程序的
性能调试很有帮助，但常规用户则不会用到它，而且 PERF_EVENTS 在过去几年已经发现了多个漏洞，
禁止普通用户使用 PERF_EVENTS 有助于杜绝攻击。当此选项启用时，/proc/sys/kernel/perf_event_paranoid
将会新增一个新的选项 3，并且设定为默认值，以禁用非 root 用户使用 PERF_EVENTS。在需要进行
性能调试开发时，root 可以轻易把它修改回更低的值（在原始内核中规定的），来允许 PERF_EVENTS。




[*] Prevent kernel stack overflows

建议选择 Y，这会让 PaX 使用内核中带有安全特性的 vmalloc()，而不是内核默认的简单内存分配器来
分配内核进程的栈。内核本身不使用 vmalloc() 显然是处于性能考虑，但这并不是一个问题。这可以
杜绝内核的栈溢出。注意，栈溢出不是缓冲区溢出。




[*] Deter exploit bruteforcing

建议选择 Y，这会 PaX 在让一个程序 fork() 但子进程却触发保护被 PaX 杀死时，在 30 秒内不允许进行第二次
fork()，以避免某些程序以不断 fork() 的形式利用某个漏洞。这个特性的一个明显效果时，某程序
运行时至少 30 秒内没反应，而且有 PaX 警告，这时请排除警告。另一个例子是 gdb 每次都会在
调试程序时触发 PaX 的 mprotect()，产生一条警告，然后「卡死」，但等待 30 秒就会恢复。对于系统
管理员来说，应该定期检查内核日志里是否有记录，以及时发现攻击尝试。




[ ] Harden module auto-loading

建议选择 N。当这个特性被选择时，非 root 用户访问设备文件时不会自动加载内核模块。这样能够避免一些
可能导致漏洞暴露的攻击（如要求一个有漏洞的模块被加载），但是却会导致桌面的一些不方便（如 GNOME VFS
需要 fuse 模块被加载）。




[*] Hide kernel symbols

建议选择 Y，这会让 PaX 禁止 /proc 中某些符号表和内存表的访问，从而保护内核符号，以防攻击者知道了
某个关键的内核内存地址并发动攻击。获取加载模块信息以及内核符号的程序将只限于拥有 CAP_SYS_MODULE
的程序，而 /proc/kallsyms 则只限于 root 访问。

然而，如果系统使用的内核是由发行版编译的，那么攻击者可以轻易下载内核。然后查看 System.map 或者
内核二进制来找到内存地址。因此，你必须自己编译自己内核，而且保证你的 System.map 和内核二进制等
文件不被别人看到才有效。但考虑到某些自动程序会主动读取 System.map，发行版开启这个选项还是有点用
的。为了避免一些疏漏，PaX 编译脚本会自动在内核编译时修改 /boot, /lib/modules 和内核源码目录的权限，
只允许 root 访问。

另外，这个特性和某些第三方模块冲突，是 VirtualBox 还是 ZFS 来着？




[*] Randomize layout of sensitive kernel structures

建议选择 Y，这会让 PaX 以利用编译时生成的随机种子，对内核中重要的数据结构加以随机化。攻击者将
需要更多信息才能攻击内核数据，加大攻击难度。随机种子将保存在 tools/gcc/randomize_layout_seed.h，
换句话说，如果攻击者获得了你的种子，那么这个特性就没有用了。但这个文件并不会在 make clean 时清空，
因为后续的模块编译需要知道种子。

另外，这个特性和某些第三方模块冲突，是 VirtualBox 还是 ZFS 来着？




[*] Use cacheline-aware structure randomization

建议选择 Y。选择这个选项的话，在随机化内核数据结构的时候，会考虑到 CPU 的性能问题。虽然这弱化了随机性，
但是提高了内核性能。




[*] Active kernel exploit response

建议选择 Y，这会让 PaX 在怀疑某程序尝试入侵内核时，准确的说是 KERNEXEC/UDEREF/USERCOPY 保护触发，
或者内核访问内存但 kernel oops 时，杀死此程序主人所有的进程，并且禁止任何新进程创建，换句话说，
就是封禁该用户，直到重启；如果此用户是 root，那么 PaX 将触发 kernel panic 让内核自杀。






→ Customize Configuration → Role Based Access Control Options —>

Details are TODO now.


[*] Disable RBAC system

建议选择 Y。Grsecurity 的 RBAC 是一个大型权限控制系统，需要以死亡无数脑细胞为代价学习其使用。在那之前，
启动它只能为黑客限制你的行为留下一个后门。




[*] Hide kernel process

强烈建议选择 Y，这会让 PaX 隐藏所有的内核进程，让攻击者对内核的进程一无所知，加大攻击难度。
对调试内核以外的工作都没有影响。






→ Customize Configuration → Filesystem Protections —>


[  ] Proc restrictions

关闭这个选项，否则普通用户不能看到其他用户的进程。这是个非常好的特性，强烈建议服务器开启，但在桌面上
会导致许多问题，除了不能使用系统监视器以外，也会干扰一些程序的跨进程通讯功能，例如 gpg 不能与 pcscd
通讯了。

此外，就算不使用这个选项，也可以用 Linux 3.3 以后 /proc 新增的 hidepid 挂载选项来，达到类似的效果。
但拥有同样的副作用。将受到影响的桌面用户添加到一个单独的白名单用户组里确实是一个解决方案，这样，我们依然能这
对系统服务用户进行一定的限制而加固系统，但这在桌面上似乎意义不大。




[*] Linking restrictions

选择这个之后，/tmp 内的符号链接，将只被该符号链接的所有者 follow。这样可以避免一些对 /tmp 进行权限设置的脚本
遭到提权攻击。

该选项可在运行时通过 kernel.grsecurity.linking_restrictions sysctl 开关。




[  ] Sysfs/debugfs restriction

关闭这个选项，否则 sysfs/debugfs 的 Unix 权限会变得更加严格，阻止一般用户随意查阅，在服务器上可以有效防止信息
泄漏，但会影响桌面环境的正常运行。一个比较明显的例子是 PulseAudio 的 module-udev-detect 模块无法通过 sysfs 枚举
系统中的音频设备，导致音频异常。




[*] Chroot jail restrictions

选择 Y，让 PaX 对 Linux 本来不怎么安全却被当作安全措施的 chroot() 进行加固。
注意，Lennartware 特别喜欢用 chroot()，然而 PaX 的阉割版 chroot() 却不能让
Lannertware 正常运行了。不过这些子选项都是可以开启的，毕竟都能 sysctl 控制。

注：如果你要用 debootstrap / pacstrap 或者其他用 chroot 的方法安装系统，或者
跑容器的话，请不要开启这个选项。不然很可能导致失败。

值得注意的选项有：


	Protect outside processes  （<- 阻止 Lennartware 访问 chroot 外的进程）


	Restrict priority changes （<- 阻止 rtkit 修改程序优先级）


	Capability restrictions （<- 剥夺了 Lennartware 程序的一些特权）









→ Customize Configuration → Kernel Auditing —>


以下选项强烈建议关闭


[  ] Single group for auditing

由于下文将提到的三个选项将产生海量日志，因此 PaX 可以仅仅对某一个用户组开启下面的三类日志，
用于监视可疑的用户而内核日志不会发洪水。在桌面系统上，这个选项没有意义。




[  ] Exec logging

不要开启这个选项，否则 PaX 会将所有 exec*() 全部都记录在内核日志中。这是程序执行受控的特殊环境中
用来做安全审计的，不是面向服务器或桌面的。




[  ] Log execs within chroot

不要开启这个选项，否则 PaX 会将 chroot() 环境中的所有 exec*() 全部都记录在内核日志中。这个选项本来
无所谓，因为平时几乎不会使用 chroot，但 Lennartware 都会使用 chroot() 加固自身，于是……




[  ] Chdir logging

不要开启这个选项，否则 PaX 会将 chdir() 全部记录在内核里。Lennartware 都会使用 chdir() 加固自身，于是……






以下选项强烈建议开启


[*] Resource logging

启用这个选项，可以记录超出资源限制的情况。

超出资源限制的情况有两种：一是限制太小，二是有程序试图破坏秩序。无论如何，这都是需要注意的情况。






[*] Denied RWX mmap/mprotect logging

这个选项一定要启用，不然调试 MPROTECT 豁免会成为一个灾难。（基本靠猜）






→ Customize Configuration → Executable Protections —>


[?] Dmesg(8) restriction

如果开启这个选项，PaX 就能禁止非 root 查看 dmesg 得到有用信息来攻击系统。注意：如果你的 systemd-journal 依然
允许普通用户查看 dmesg，这个选项你就白开启了！别忘了禁止 systemd-journal 给普通用户提供 dmesg！

当然对于用户较少的桌面系统，这个选项的意义并不是很大，可以关闭。




[ ] Deter ptrace-based process snooping

这个选项会让 PaX 允许父进程 ptrace() 自进程，但不允许 ptrace() 随便找的进程。这样一来，gdb 和 strace
依然可以调试程序，对日常开发影响不大，但将不被允许 attach 到任意一个进程上进行调试。听着好像是挺不错的，
在服务器上开启可以防住很多攻击。然而，Wine 的工作方式就是 attach 到其他程序上执行 ptrace()，这会影响 Wine。
因为 Wine 在模拟一些权限较高的 Windows API 的时候会调用 ptrace 。（比如 Wine 在运行臭名昭著的 QQProtect.exe
的时候就会用到 ptrace）这些 API 本身功能就比较危险，属于 Windows 的黑暗面，所以要不要为它们放行请自行抉择。

可以用 sysctl 关闭。


[*] Require read access to ptrace sensitive binaries

开启这个选项，让 PaX 禁止用户 ptrace() 自己连读程序本体二进制都没权限的进程，如果有用户这么做多半是要干
坏事。可以 sysctl 关闭。




[*] Enforce consistent multithreaded privileges

开启这个选项，让 PaX 将多进程程序共享 gid 和 capabilities 等权限信息。glibc 会对所有程序都自动做这样的处理，
但其他 libc 可能没有这个功能，再者 glibc 可能会出问题，因此我们可以让 PaX 帮助我们完成这项任务。可以 sysctl
关闭。




[*] Disallow access to overly-permissive IPC objects

开启这个选项，让 PaX 禁止权限宽松到离谱的 IPC 被访问，以免 buggy 的 IPC 程序被攻击。但同时允许有 CAP_IPC_OWNER
权限的进程这么做。我从没见过这个特性导致问题，推荐开启。可以 sysctl 关闭。




[*] Disallow unprivileged use of command injection

开启这个选项，让 PaX 禁止普通用户使用 TIOCSTI 这个 ioctl() 将命令注入到 tty 中。这种行为几乎没有任何合情合理的使用，
而在历史上则被用来劫持 su 等程序。建议开启。可以 sysctl 关闭。




[?] Trusted Path Execution

grsecurity 可以将某个用户组标记为可疑用户组（黑名单），禁止这些用户执行所有者不是 root 的程序。换句话说就是禁止他们
执行非系统自带的程序。或者，grsecurity 也可以将某些用户组标记成可信用户组（白名单），对除此之外的其他用户进行限制。
这可以有效防止远程攻击者在服务器上运行自己的 exploit。不过对使用桌面系统会产生影响。

但经过实验，如果使用白名单模式，并把所有的桌面用户添加进白名单，桌面环境运行得十分正常，操作也不复杂。因此这个保护
并不是完全不可用，但这在桌面系统上究竟有多大的效果呢？如果桌面没有远程访问或服务器功能，似乎意义不大。








→ Customize Configuration → Network Protections —>


[*] TCP/UDP blackhole and LAST_ACK DoS prevention

开启这个选项，让 PaX 对发送到没有任何程序监听端口的 ICMP 或者 TCP Reset 包无动于衷。这可以
防止许多无谓的端口扫描或 DoS 攻击。




[*] Disable TCP Simultaneous Connect

开启这个选项，让 PaX 禁用 Linux 内核的 TCP Simultaneous Connect 支持。在 TCP 中，两个程序
不需要进行端口监听，在极短的时间瞬间连接对方也可以建立一条连接，并被 Linux 内核所支持，
可以用来编写内网穿透等有趣的程序。然而，这个特性也可以被攻击者用来阻止程序正常连接服务器，
比如病毒库在线更新、证书吊销服务器等，再加上没有什么人知道 TCP 还有这么个功能，其他操作系统
也不支持。所以可以禁用 TCP Simultaneous Connect。




[  ] Socket restrictions

关闭这个选项，否则 PaX 可以让你限制用户组里的某些用户使用 socket。在桌面系统中意义不大。






→ Customize Configuration → Physical Protections —>


[*] Deny new USB connections after toggle

开启这个选项，让 PaX 在你设置 deny_new_usb 这个 sysctl 后禁止任何 USB 连接，防止恶意者
使用 BadUSB 攻击。这个功能是由用户决定何时开启的，因此不会对系统造成任何影响，如果用户
自己开启了这个 sysctl 他也显然知道自己在做什么。




[  ] Reject all USB devices not connected at boot

关闭这个选项，否则 PaX 会禁止任何启动时没有连接在机器上的 USB 设备。这对于需要使用 USB 硬件
而不能完全禁用 USB 的服务器很有用，但对桌面系统没有意义。






→ Customize Configuration → Sysctl Support —>


[*] Sysctl support

开启这个选项，允许通过 sysctl 控制 PaX 的某些特性。




[*] Turn on features by default

开启这个选项，让 PaX 可以通过 sysctl 开启的选项都默认开启，这样我们只需要禁用有问题的特性，
而不用在 sysctl 里说废话。






→ Customize Configuration → Logging Options —>


(10) Seconds in between log messages (minimum)

两个 PaX 日志之间至少间隔 10 秒，避免内核日志被刷爆。




(6) Number of messages in a burst (maximum)

当日志发洪水的时候，最多产生 6 条日志，避免内核日志爆炸。









          

      

      

    

  

    
      
          
            
  
PaX/Grsecurity –> KSPP –> AOSP kernel: Linux kernel mitigation checklist( WIP)

We should treat security as a whole, just like the combination of PaX/Grsecurity features/code hardening build up a defense-in-depth solution for Linux kernel, which is a core infrastructre we are highly rely on. PaX/Grsecurity [http://grsecurity.net/] is a set of security hardening specific patch that brings the linux kernel security into another level. It’s a great value to make all FLOSS community getting benefit from it. KSPP( Kernel self protection project) [http://kernsec.org/wiki/index.php/Kernel_Self_Protection_Project] was started in Nov 2015 after a disclosure [http://www.washingtonpost.com/sf/business/2015/11/05/net-of-insecurity-the-kernel-of-the-argument/] about linux kernel security. This is the 1st time the public had chance to know that linux kernel security might endanger the mobile platform( Android) and IoT devices. KSSP has been trying to port features/code hardening from PaX/Grsecurity to Linux upstream. Bad guys wouldn’t like to see it happen, but it will, a part of it at least;-) KSPP is quite important to Android dev/user community,  because AOSP kernel security is highly rely on how KSPP goes. Tor community started a secure Android ROM project [https://blog.torproject.org/blog/mission-improbable-hardening-android-security-and-privacy] is called Mission Improbable [https://github.com/mikeperry-tor/mission-improbable/blob/master/README] based on CopperheadOS lately, which is a good starting point. KSPP matters to our security and privacy is inevitable. I’d like to see more features of PaX/Grsecurity lands in vanilla linux and AOSP kernel and more importantly, give PaX/Grsecurity the credits they deserved.

Thanks to PaX team/Spender, they guys initiated the ALPHA philosophical ideas and implementations of defensive mitigation of system security. PaX/Grsecurity may not be the OMEGA in this field, but I’m damn sure they are the fuc* ALPHA.  Also thanks to Kees Cook( not like rockstars from PROJECTZERO, he’s a hidden hero), Daniel Micay( awesome contributor of AOSP kernel and interesting work of libc hardening; And, CopperheadOS may be the only ROM [https://gist.github.com/thestinger/8b3c3467a3e88bc26fa7848a2064fa47][DO NOT INCLUDE PRIVATE CONSULTING SOLUTION] trying that hard to protect individual’s privacy and digital asset.) and other contributors for FLOSS security.


Before you dive into the devils, plz go get a cup of cofee or green tea and think what the hell is/isn’t security……….




Security is NOT:


	Security is NOT installing a firewall ..


	Security is NOT a Product or Service .. ( by Schneier, Bruce )


	Security is Not a Product; It’s a Process .. ( by Schneier, Bruce )


	A Security Audit is NOT “running a port scan and turning things off” ..







Security is:


	Security is “Can you still continue to work productively/safely, without compounding the security breach”


	Security is only as good as your “weakest link”


	Security is “risk management” of your corporate resources(computers/people), required expertise, time management, implementation costs, data backup/recovery proceedures …


	Security is a Process, Methodology, Costs, Policies and People


	Security is “Can somebody physically walk out with your computers, disks, tapes, .. “


	Security is 24x7x365 … constantly ongoing .. never ending


	Security is “learn all you can as fast as you can, without negatively affecting the network, productivity and budget”









GCC plugins [https://lwn.net/Articles/691102/]


	GCC plugins infrastructure, CYC_COMPLEXITY, SANCOV [http://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=f716a85cd6045c994011268223706642cff7e485], merged in v4.8


	PAX_LATENT_ENTROPY is trying extract more entropy on those functions [http://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=0766f788eb727e2e330d55d30545db65bcf2623f] marked by __latent_entropy gcc attribute at boot time, which is very helpful to embedded system. Now it’s called “latent_entropy” plugin [http://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=38addce8b600ca335dc86fa3d48c890f1c6fa1f4] merged in v4.9.


	PAX_STRUCTLEAK [https://pax.grsecurity.net/docs/PaXTeam-H2HC13-PaX-gcc-plugins.pdf] was originally designed to prevent vulns like CVE-2013-2141, to ensure that any structures contains __user attributes will be fully initialized. This feature is ported to vanilla kernel and merged in v4.11, which is called GCC_PLUGIN_STRUCTLEAK [https://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=c61f13eaa1ee17728c41370100d2d45c254ce76f].


	[GRKERNSEC_RANDSTRUCT], is a Grsecurity feature randomize the number of sensitive kernel structures at compile time and ported it to the mainline and merged in v4.12 [https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=313dd1b629219db50cad532dba6a3b3b22ffe622].


	PAX_RAP [https://grsecurity.net/rap_faq.php], the strongest CFI implementation so far. The 1st public RAP version was merged in PaX/Grsecurity 4.5.x’s test patch. It’s x86_64 only for now. But it can be ported to other architectures. RAP might utilize the advantage of hardware based implementation [https://forums.grsecurity.net/viewtopic.php?f=7&t=4490&sid=160fe4e25b39c590fbc2aeae4c37415c], such as Intel’s CET( pretty similar to BIGBRO’s Land-here proposal [https://github.com/iadgov/Control-Flow-Integrity]), ARMv8.3’s pointer authentication [https://community.arm.com/groups/processors/blog/2016/10/27/armv8-a-architecture-2016-additions]( can’t support kernel CFI in recent patch), etc. CFI research is one thing while a good engineering of kernel CFI implementation is another. You’d have to fix more issues than expected. Although there are some design/implementation( e.g: kCFI [https://github.com/kcfi/docs], etc) other than PaX’s RAP. But it will be a long way to make them production-ready. PaX’s RAP is still the only production-ready kernel CFI solution( update: June 2017).







PAX_REFCOUNT [https://forums.grsecurity.net/viewtopic.php?f=7&t=4173]

Reference counter overflow bug can be exploited in scenario where UAF( Use-After-Free) comes into game. PAX_REFCOUNT killed this kind of bug class. Elena Reshetova tried to port PAX_REFCOUNT to vanilla kernel, which is called HARDENED_ATOMIC. But vanilla kernel community chose Peter Zijlstra’s implementation [http://git.kernel.org/cgit/linux/kernel/git/tip/tip.git/commit/?id=42e1b14b6e1455ece2ccbe474c25388d0230a590] which utilized kref to achieve the similar goal. Good news is this feature will enabled by default [https://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=f405df5de3170c00e5c54f8b7cf4766044a032ba] in  >=v4.11. Unfortunately, it’s not strong as PAX_REFCOUNT covered almost every single corner of the code. Anyway, it will raise the bar for attackers but still…a better-than-none solution.




PAX_USERCOPY [https://grsecurity.net/news.php]

PAX_USERCOPY kills heap overflow bug when the memory copy occurs between userspace and kernel space in either direction. The 1st version developed by Spender in 2009 and added into PaX later. HARDENED_USERCOPY [https://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=1eccfa090eaea22558570054bbdc147817e1df5e] is part of PAX_USERCOPY being ported to linux kernel in v4.8.




Post-init read-only memory [https://lwn.net/Articles/666550/], merged in v4.6


	arm64 vdso Mark vDSO code as read-only [http://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=88d8a7994e564d209d4b2583496631c2357d386b], it’s also merged in AOSP kernel for 3.10/3.18/4.1/4.4.


	arm/x86: vdso: Mark vDSO code as read-only, Enable CONFIG_DEBUG_RODATA by default [http://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=d09e356ad06a8b6f5cceabf7c6cf05fdb62b46e5]


	arm64: always enable DEBUG_RODATA [https://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=40982fd6b975de4a51ce5147bc1d698c3b075634] merged in v4.9







W^X detection


	W^X for x86 [https://git.kernel.org/linus/e1a58320a38dfa72be48a0f1a3a92273663ba6db] is merged in v4.4.


	arm64’s implementation [https://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=1404d6f13e47c42f155e3c6a611b1bf4dd35dde9] merged in v4.10.


	This feature caught EFI regions with RMX permission, which is a perfect place for ret2dir exploit. A workaround fix [https://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=67a9108ed4313b85a9c53406d80dc1ae3f8c3e36] merged in v4.6. For the case of kernel with EFI stub, you should ask Spender about situation hardening solution once the ret2dir paper was out.







Linked list hardening


	It raise the BUG() when corruption is detected [https://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=de54ebbe26bb371a6f1fbc0593372232f04e3107]. Merged in v4.10.







use-after-free reduction/mitigation

use-after-free is a very popular bug class in kernel and it can be exploited by the adversary to gain information or priviledges.


	PAX_MEMORY_SANITIZE does poisoning/sanitization the memory on free to reduces the attack surface. Laura Abbott submitted a similar implementation [https://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=8823b1dbc05fab1a8bec275eeae4709257c2661d]( as debug options [https://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=1414c7f4f7d72d138fff35f00151d15749b5beda]) inspired( which isn’t?;-)) by PAX_MEMORY_SANITIZE and merged in v4.6.


	SL*B freelist randomization was submitted by Thomas Garnier. For more detail, plz read his write-up [https://medium.com/@mxatone/randomizing-the-linux-kernel-heap-freelists-b899bb99c767#.oxwte8xb5]. SLAB freelist randomization [http://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=c7ce4f60ac199fb3521c5fcd64da21cee801ec2b] merged in v4.7 and SLUB freelist randomization [http://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=210e7a43fa905bccafa9bb5966fba1d71f33eb8b] merged in v4.8.


	PaX/Grsecurity added xor operations on slab pointers in 2016 and it’s being ported to the vanilla kernel named as  SLAB_FREELIST_HARDENED, merged in v4.14 [https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=2482ddec670fb83717d129012bc558777cb159f7].







ret2usr protection

I’m not sure how many incidents were getting involved with easy-to-write null-deref exploit. The truth is there were a lot. It ended by restrict minimal address of memory mapping, which is a trivial mitigation after Spender’s Enlightment framework showed up in those endless crazy party;-) It was a crazy era fulfilled with ignorance and a shame to the defensive side, even not to mention the backdoor fix( “thanks” to the greatest GNU/Linux vendor..well, they wouldn’t call themselves “GNU and slash and Linux” vendor, I suppose;-)) for the mitigation which supposed to protect your digital asset. KERNEXEC/UDEREF are the only options back in those 0ld horrible “one null-deref bug can root them all” days and remeber this: It’s not very long ago.


	KERNEXEC [https://lwn.net/Articles/461811/], Set [syscall table, IDT, GDT, some page tables] to RO & set [data pages] to NX( Note: some tricks prevent new attacks like ret2dir, ask PaX team/Spender) in x86, which is the strongest implementation of KERNEXEC. Recommended priority selection for different architectures: x86 -> armv7 -> x86_64. Marking kernel pages as RO is very helpful to minimizing the attack surfaces and it’s also an effective way to mitigate physmap spraying. armv7 has done a very similar feature merged in v3.18 [http://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=1e6b48116a95046ec51f3d40f83aff8b006674d7] and arm64 got one merged in v3.19 [http://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=da141706aea52c1a9fbd28cb8d289b78819f5436]. On AOSP side, Android-3.10 got a backport [https://android.googlesource.com/kernel/common/+/b4ef696dc1fc4f5c2a8bfa84dde2586e9a652e23%5E%21/]( from  Qualcom’s BSP out-of-tree patches?).


	UDEREF [https://forums.grsecurity.net/viewtopic.php?f=7&t=3046], x86 is the strongest one, as Grsecurity’s blog described. ARMv7 [https://forums.grsecurity.net/viewtopic.php?f=7&t=3292&sid=d67decb18f1c9751e8b3c3de3d551075] is also a strong implementation. The story of x64/UDEREF [http://blog.pi3.com.pl/?p=509] is complicated a bit and it has 3 different implementations. The strong one was introduce in Aug 2013. It’s Aug 2016 now…you know what you can do if you’re going to deploy a new production server/desktop.


	SMEP( Supervisor Mode Execution Protection) [http://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=de5397ad5b9ad22e2401c4dacdf1bb3b19c05679], it’s provided by Intel x86( Ivybridge or newer) to achieve a subset functions of KERNEXEC. SMEP will prevent( mmap & exec [SHELLCODE of prepare_kernel_cred/commit_creds] shit, ring the bell?) if kernel attemp to code execution in a page not owned by kernel itself. Unlike KERNEXEC, it’s not able to prevent exploitation of RWX or important data structure.


	SMAP( Supervisor mode access prevention) [https://lwn.net/Articles/517475/], merged in v3.7. It’s provided by Intel x86( Broadwell or newer) to achieve the same goal of UDEREF. But it’s weaker than the current implementation of UDEREF.


	PXN( Privileged execute-never), PXN is provided by ARM hardware and it’s a similar feature like SMEP. Weaker than KERNEXEC( Did someone still ask?), that’s for sure. arm64’s PXN implementaion is merged in v3.7 [http://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=8e620b0476696e9428442d3551f3dad47df0e28f], and armv7’s PXN implementation is merged in v3.19 [http://git.kernel.org/cgit/linux/kernel/git/davem/net.git/commit/?id=1d4d37159d013a4c54d785407dd8902f901d7bc5]. citypw backported it to AOSP kernel and now PXN for armv7 are enabled in AOSP [https://android-review.googlesource.com/#/q/topic:pxn+(status:open+OR+status:merged)] by default in 3.4 [https://android.googlesource.com/kernel/common/+/78629f4bfce3d766a17dc1e6fc4120517f5287b2%5E%21]/3.10/3.14/3.18/4.1/4.4. Unfortunately, 3.4 is EOL [https://android-review.googlesource.com/#/c/265892/] already. If you still need to protect old Android devices, try Hardened PoC: PaX for Android [https://github.com/hardenedlinux/armv7-nexus7-grsec].  According to Grsecurity’s blog [https://forums.grsecurity.net/viewtopic.php?f=7&t=3292&sid=113b18536ba6764d3fd7a1a61c5b281a], the 1st PXN implementation of armv7 was from PaX/Grsecurity back in early 2013.


	PAN( Privileged Access Never) [https://community.arm.com/groups/processors/blog/2014/12/02/the-armv8-a-architecture-and-its-ongoing-development], PAN is a new feature of ARMv8.1 to achieve the same goal like SMAP and it’s merged in v4.3 [http://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=338d4f49d6f7114a017d294ccf7374df4f998edc]. The shitty thing is that we don’t have ARMv8.1 yet( probably only Cavium’s chip for server), while ARMv8( arm64) is shipping hundred thousands chips for GNU/Linux and Android every day. Customers might not notice their device doesn’t have supposed-to-be-off-the-shell mitigation;-) Fortunately, there’s software-based PAN implementation for armv7 [http://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=a5e090acbf545c0a3b04080f8a488b17ec41fe02] and it’s merged in v4.3. It’s backported to 4.1 [https://android-review.googlesource.com/#/q/topic:sw_PAN] by Kees Cook and 3.18 [https://android-review.googlesource.com/#/q/topic:arm-sw-pan-3.18+(status:open+OR+status:merged)] by Sami Tolvanen. The software-based PAN emulation for arm64 is merged in v4.10 [http://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=f4000cd99750065d5177555c0a805c97174d1b9f] and AOSP maintainers backport it for 3.18 [https://android-review.googlesource.com/#/q/topic:arm64-swpan-3.18], 4.1 [https://android-review.googlesource.com/#/q/topic:arm64-swpan-4.1], 4.4 [https://android-review.googlesource.com/#/q/topic:arm64-swpan-4.4].  Ironically, Linux kernel upstream may be willing to merge software-based PAN implementations for both armv7 and arm64 but PaX’s UDEREF( armv7-only). If we are talking about software-based implementation without taking performance issue into account, we should’ve put security into the 1st priority…You know what I’m talking about, aren’t u;-)







ret2dir protection

You don’t need to worry about ret2dir if you’re running PaX/Grsecurity w/wo KERNEXEC [http://citypw.blogspot.com/2016/09/notes-about-ret2dir-paxgrsecurity.html] on the most x86 systems. The orginal authors proposed a defensive solution is called XPFO( eXclusive Page Frame Ownership) and Juerg Haefliger is trying to make it [http://www.mail-archive.com/linux-kernel@vger.kernel.org/msg1264591.html] lands into upstream. W & X memory is the cruial condition to physmap spraying. ret2dir is no longer a big threat to the modern kernel since x86( v4.6) [http://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=9ccaf77cf05915f51231d158abfd5448aedde758] and arm64( v4.9) [http://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=40982fd6b975de4a51ce5147bc1d698c3b075634] makes all kernel memory X^W. About AOSP kernel, plz see ##KERNEXEC




BPF JIT [https://lwn.net/Articles/437981/] hardening

This type of attack [https://lwn.net/Articles/525609/] is aginst variable-length instruction architecture specifically. This problem is almost a disaster in some important application( e.g: Adobe FLash) on Desktop/Mobile. Cu’z it’s more likely a RCE to be appeared. For GNU/Linux server, it’s still an attack vector that we should taking very serious.


	Constant blinding [https://forums.grsecurity.net/viewtopic.php?f=7&t=4463], the 1st implementation of this hardening feature by Grsecurity back in 2012 and it’s called GRKERNSEC_BPF_HARDEN. Upstream merged a similar feature in v4.7 [http://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=4f3446bb809f20ad56cadf712e6006815ae7a8f9].


	Set register type according to is_valid_access() [https://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=1955351da41caa1dbf4139191358fed84909d64b] is trying to prevent infoleak from an unprivileged eBPF program read a pointer value from its context, merged in v4.9.







vmalloc kernel stack [https://lwn.net/Articles/692208/]

Jon Oberheide shared about kernel stack attack surfaces [https://jon.oberheide.org/blog/2010/11/29/exploiting-stack-overflows-in-the-linux-kernel/] and kernel stack hijacking [https://jon.oberheide.org/files/infiltrate12-thestackisback.pdf] is still useful to exploit Linux and Android kernel. PaX/Grsecurity moved thread_info off the kernel stack for x86 back in 2011. The GRKERNSEC_KSTACKOVERFLOW( there are some other features including moved thread_info off the stack) was forged in 2014 and the 1st support kernel version is v3.14. Andy Lutomirski( other contributors?) is trying to implement [http://www.mail-archive.com/linux-kernel@vger.kernel.org/msg1168875.html] the exact what GRKERNSEC_KSTACKOVERFLOW does and this feature merged in v4.9(x64-only) via:


	fork: Add generic vmalloced stack support [http://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=ba14a194a434ccc8f733e263ad2ce941e35e5787]


	dma-api: Teach the “DMA-from-stack” check about vmapped stacks [http://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=b4a0f533e5976cb1a79f31d6152e1d322d79b7f1]


	x86/mm/64: Enable vmapped stacks (CONFIG_HAVE_ARCH_VMAP_STACK=y) [http://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=e37e43a497d5a8b7c0cc1736d56986f432c394c9]


	x86/mm: Improve stack-overflow #PF handling [http://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=6271cfdfc0e4731b76921ef02fdd87409d71dfdf]


	virtio_console: Stop doing DMA on the stack [http://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=9472fe7040bba45c6200858cbe40d643cf02bccb]


	sched/core: Allow putting thread_info into task_struct [http://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=c65eacbe290b8141554c71b2c94489e73ade8c8d]


	x86: Move thread_info into task_struct [http://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=15f4eae70d365bba26854c90b6002aaabb18c8aa]


	iommu/amd: Don’t put completion-wait semaphore on stack [http://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=4bf5beef578e46393f11eb69dda7d17a065e05ff]


	sched/core: Add try_get_task_stack() and put_task_stack() [http://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=c6c314a613cd7d03fb97713e0d642b493de42e69]


	x86/dumpstack: Pin the target stack when dumping it [http://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=1959a60182f48879635812a03a99c02231ea8677]


	x86/process: Pin the target stack in get_wchan() [http://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=74327a3e884a0ff895ba7b51d3488e6a177407b2]


	lib/syscall: Pin the task stack in collect_syscall() [http://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=aa1f1a639621672b68f654dc815a7d8298ff396f]


	sched/core: Free the stack early if CONFIG_THREAD_INFO_IN_TASK [http://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=68f24b08ee892d47bdef925d676e1ae1ccc316f8]


	fork: Optimize task creation by caching two thread stacks per CPU if CONFIG_VMAP_STACK=y [http://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=ac496bf48d97f2503eaa353996a4dd5e4383eaf0]




arm64 also moved thread_info off the stack in v4.10 [http://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=c02433dd6de32f042cf3ffe476746b1115b8c096] and implemented vmap [https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=e3067861ba6650a566a6273738c23c956ad55c02] stack in v4.14.




GRKERNSEC_PERF_HARDEN [https://lwn.net/Articles/695978/]

PERF is a fuc*ing serious attack surface. We can’t bear it running by default in production system. Ben Hutchings proposed a patch [https://lkml.org/lkml/2016/1/11/587] from PaX/Grsecurity to linux kernel but it rejected by kernel maintainer. Fortunately, Jeff Vander Stoep merged it into AOSP kernel [https://android-review.googlesource.com/#/c/234573/].




single/per-task stack canary entropy

Linux kernel has been using weak entropy on stack canary for years and it has been fixed( copy+paste from PaX/Grsecurity) and merged in v4.12 [https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=5ea30e4e58040cfd6434c2f33dc3ea76e2c15b05], while PaX/Grsecurity solved it since 2011.




heap/stack gap protection

An old problem [https://grsecurity.net/an_ancient_kernel_hole_is_not_closed.php] has been weaponized and named as “Stack Clash” [https://www.qualys.com/2017/06/19/stack-clash/stack-clash.txt] from excellent security research by Qualys. Linux mainline kernel had a fix [https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=1be7107fbe18eed3e319a6c3e83c78254b693acb] which copy+paste some code from PaX/Grsecurity written in 2010. All in all, PaX/Grsecurity mitigate this whole exploit vector [https://github.com/hardenedlinux/grsecurity-101-tutorials/blob/master/notes/stack_clash] since 2010.




FORTIFY_SOURCE for linux kernel

Buffer overflow were popular back in old days and gcc/glibc introduced a mitigation is called “FORTIFY_SOURCE” [https://gcc.gnu.org/ml/gcc-patches/2004-09/msg02055.html] perform some detections during compile time and runtime( compiler left a wrapper func do the runtime check) due to different circumstances back in 2004. Arjan van de Ven implemented it for linux kernel in 2005 [https://lkml.org/lkml/2005/5/25/46] but it never make it to the upstream back then. A few years after, PaX team/Spender did an experimental version of FORTIFY_SOURCE [https://grsecurity.net/%7Espender/dev_patches/fortify_source_30_percent_coverage_sucks.patch] based on Arjan’s code in 2009 but they chose not to merge it in PaX/Grsecurity due to some reasons, e.g: a little security profit vs. perf impact. This feature being coincidental implementation and merged in v4.13 lately [https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=6974f0c4555e285ab217cee58b6e874f776ff409].






STATIC_USERMODEHELPER

Greg Kroah-Hartman proposed this feature to prevent the modification of data at runtime and it’s merged in v4.11 [https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=64e90a8acb8590c2468c919f803652f081e3a4bf]. Not sure if he “borrow” the code from what PaX/Grsecurity does in kernel/kmod.c back in 2013.

Write-up about KSPP:


	security things in Linux v4.3 [https://outflux.net/blog/archives/2016/09/26/security-things-in-linux-v4-3/]


	security things in Linux v4.4 [https://outflux.net/blog/archives/2016/09/27/security-things-in-linux-v4-4/]


	security things in Linux v4.5 [https://outflux.net/blog/archives/2016/09/28/security-things-in-linux-v4-5/]


	security things in Linux v4.6 [https://outflux.net/blog/archives/2016/09/30/security-things-in-linux-v4-6/]


	security things in Linux v4.7 [https://outflux.net/blog/archives/2016/10/03/security-things-in-linux-v4-7/]


	security things in Linux v4.8 [https://outflux.net/blog/archives/2016/10/04/security-things-in-linux-v4-8/]


	security things in Linux v4.9 [https://outflux.net/blog/archives/2016/12/12/security-things-in-linux-v4-9/]


	security things in Linux v4.10 [https://outflux.net/blog/archives/2017/02/27/security-things-in-linux-v4-10/]


	security things in Linux v4.11 [https://outflux.net/blog/archives/2017/05/02/security-things-in-linux-v4-11/]


	security things in Linux v4.12 [https://outflux.net/blog/archives/2017/07/10/security-things-in-linux-v4-12/]


	security things in Linux v4.13 [https://outflux.net/blog/archives/2017/09/05/security-things-in-linux-v4-13/]








          

      

      

    

  

    
      
          
            
  
Ring 0: Linux kernel vulnerablity & exploitation & silent fixes

“If you know the enemy and know yourself, you need not fear the result of a hundred battles. If you know yourself but not the enemy, for every victory gained you will also suffer a defeat. If you know neither the enemy nor yourself, you will succumb in every battle.” —  Sun Tzu

Kernel is what we called “Ring 0”. It’s the front line and the last place we can defense the those underneath adversaries [https://github.com/hardenedlinux/hardenedlinux_profiles/raw/master/slide/hardening_the_core.pdf] effectively. Unfortunately, most people from FLOSS world lost their rights to access PaX/Grsecurity [https://hardenedlinux.github.io/announcement/2017/04/29/hardenedlinux-statement2.html]’s stable and test patch, which is the only effective defense solution. KSPP is making the progress slowly and more bugs being introduced by misunderstanding some PaX/Grsecurity features and missing the context why PaX/Grsecurity created them in the 1st place. Some vulnerablities and exploits( Since KSPP started) targetting linux kernel in the wild will be listed here and most of them can be mitigated by PaX/Grsecurity without any fix.


Exploit vectors


	offset2lib [https://cybersecurity.upv.es/attacks/offset2lib/offset2lib.html]


	The Stack Clash [https://www.qualys.com/2017/06/19/stack-clash/stack-clash.txt], notes [https://github.com/hardenedlinux/grsecurity-101-tutorials/blob/master/notes/stack_clash]


	Kernel Driver mmap Handler Exploitation [https://labs.mwrinfosecurity.com/publications/kernel-driver-mmap-handler-exploitation/]







Privilege Escalation


	Analysis and Exploitation of a Linux Kernel Vulnerability (CVE-2016-0728) - 201601 [http://perception-point.io/2016/01/14/analysis-and-exploitation-of-a-linux-kernel-vulnerability-cve-2016-0728/]


	CVE-2016-1583/Linux: Stack overflow via ecryptfs and /proc/$pid/environ - 201607 [https://bugs.chromium.org/p/project-zero/issues/detail?id=836]


	CVE-2017-2636/exploit the race condition in the n_hdlc Linux kernel driver bypassing SMEP - 20170324 [https://a13xp0p0v.github.io/2017/03/24/CVE-2017-2636.html]


	CVE-2017-0358/ntfs-3g: modprobe is executed with unsanitized environment - 201702 [https://bugs.chromium.org/p/project-zero/issues/detail?id=1072]


	Linux kernel: CVE-2017-6074: DCCP double-free vulnerability (local root) - 201702 [http://seclists.org/oss-sec/2017/q1/471]


	CVE-2017-7184/PWN2OWN 2017 Linux 内核提权漏洞分析 [https://zhuanlan.zhihu.com/p/26674557]


	sudo-CVE-2017-1000367 - 201706 [https://github.com/c0d3z3r0/sudo-CVE-2017-1000367]


	CVE-2017-1000112: Exploitable memory corruption due to UFO to non-UFO path switch - 20170813 [http://www.openwall.com/lists/oss-security/2017/08/13/1], PoC [https://github.com/xairy/kernel-exploits/blob/master/CVE-2017-1000112/poc.c]







Auxlilary ingredients


	CVE-2017-7616/The Infoleak that (Mostly) Wasn’t - 201704 [https://grsecurity.net/the_infoleak_that_mostly_wasnt.php]


	CVE-2016-10277/CVE-2017-1000363, initroot: Bypassing Nexus 6 Secure Boot through Kernel Command-line Injection [https://alephsecurity.com/2017/05/23/nexus6-initroot/]







Silent fixes from Linux kernel “community” ( Welcome to add more for fun!)


	kernel: inotify: a race between inotify_handle_event() and sys_rename(): CVE-2017-7533 - 20170803 [http://seclists.org/oss-sec/2017/q3/240]


	Multiple silent fixes done by Linux kernel “community”: “More CONFIG_VMAP_STACK vulnerabilities, refcount_t UAF, and an
ignored Secure Boot bypass / rootkit method” [http://www.openwall.com/lists/oss-security/2017/06/24/1]


	Silently (or obliviously) partially-fixed CONFIG_STRICT_DEVMEM bypass - 201704 [http://seclists.org/oss-sec/2017/q2/76]


	Multiple vulnerablities being silent fixed: CVE-2017-5546, CVE-2017-5547, CVE-2016-10154, CVE-2017-5548, CVE-2017-5549, CVE-2017-5550, CVE-2017-5551 [http://seclists.org/oss-sec/2017/q1/161]









Other resouces

Linux Kernel Exploitation [https://github.com/xairy/linux-kernel-exploitation]





          

      

      

    

  

    
      
          
            
  
MPROTECT 阻止的程序


	Java VM


	Python Interpreter


	以及其它诸多动态语言环境


	Google Chrome


	Chromium


	Firefox


	以及现代各种浏览器


	GNOME-Shell


	Cinnamon


	Amarok


	QEMU System Emulation


	Mesa LLVMPipe 软件渲染引擎 （因为使用了 JIT 技术）








          

      

      

    

  

    
      
          
            
  
PaX 基础

注：本文档针对暂时不考虑自行编译内核的新手。 （然而要玩转 PaX 的话早晚是要重新编译内核的  ;-) ）

PaX 是 Grsecurity 里专注于 Memory corruption 的部分。


PaX 特性介绍


PAGEEXEC (Paging based non-executable pages)

PAGEEXEC 特性，通过处理器的分页机制，实现了对执行数据段内的代码的防护。

参见 《PAGEEXEC的最早设计文档》 [https://hardenedlinux.github.io/system-security/2015/05/25/pageexec-old.html]

一般的程序不会被 PAGEEXEC 影响。但是少数程序会执行被 PAGEEXEC 禁止的操作：


	Google Chrome NaCl Helper


	Chromium NaCl Helper







SEGMEXEC (Segmentation based non-executable pages)

SEGMEXEC 特性，同样避免了对数据段内代码的执行。与 PAGEEXEC 不同，它是通过 x86_32 的分段特性实现的，所以仅适用于 x86_32 。

参见 《SEGMEXEC设计文档》 [https://hardenedlinux.github.io/system-security/2015/05/26/segmexec.html]

笔者并没有用过 SEGMEXEC ，所以也不知道会有多少程序出问题。

欢迎贡献 SEGMEXEC 相关的报告。




MPROTECT (Restrict mprotect())

MPROTECT 特性，彻底阻断了程序实时生成可以执行的代码的途径，保证了程序的运行不会超出现有代码。

参见 《MPROTECT早期设计文档》 [https://hardenedlinux.github.io/system-security/2016/03/14/mprotect.html]

MPROTECT 阻止的程序比较多，所有使用 JIT 技术的程序都无法幸免于难，包括各种浏览器以及各种 JavaScript 滥用者。

MPROTECT 阻止的程序列表




EMUTRAMP (Emulate trampolines)

Trampolines ，即在不可执行的代码段上的一段小跳转代码（通常在栈上）。

EMUTRAMP 特性是对早期 Linux 程序滥用 trampolines 的一种 workaround。

现代 Linux Userspace 已经几乎很少依赖 trampolines 。




ASLR (Address Space Layout Randomization)

ASLR ，是一项著名的用户控件防代码注入技术。

它能够使用户空间程序（前提程序文件应该是 PIE (Position Independent Executable)）的地址随机化，导致难以确定代码应该插入的位置。

ASLR 的性能影响比较小，但是带来的安全性增强非常高。

PIE 程序代码段加载地址的随机化已经在主线内核中实现多时了，但是 PaX 包含了更多的随机化功能。

对用户空间程序影响较大的主要是 RANDMMAP ，其作用是随机化用户栈以及 mmap() 系统调用的基址，从而能够使得动态库的地址随机化，避免动态库里的代码被利用。但是，部分程序可能无法接受随机化的 MMAP 基址，所以需要用 PaX Flags 关闭之。






PaX 可执行文件标记

很多可执行文件由于使用了被 PaX 限制的特性，从而需要从 PaX 那里获得特许。

需要 PaX 特许的可执行文件需要被进行标记。

当前标记方式有三种：


	EI_PAX ，通过修改 ELF 文件头进行标记，与新的 GNU 工具链兼容性存在问题，现在可以不予考虑，除非你要去考古旧系统 ;-)


	PT_PAX ，通过在 ELF 文件里加入特殊段进行标记，是 EI_PAX 的继任者，但是仍然需要修改 ELF 文件，对于某些需要检验自身校验和的程序会造成问题（如 Skype 客户端），而且需要给 binutils 打补丁……


	XATTR_PAX ，新一代 PaX 标记方案（笑）！使用文件系统的 XATTR 进行 PaX 标记，再无修改 ELF 文件的忧虑。然而需要一个支持 XATTR 的文件系统……




单文件标记工具也有三种：


	chpax ，古旧的标记工具，仅支持 EI_PAX 。你不需要使用它，除非是要考古。


	paxctl ，支持 PT_PAX 的标记。（然而 XATTR_PAX 将会是趋势……）


	paxctl-ng (elfix) ，支持 PT_PAX 和 XATTR_PAX 。（相比之下更好用一些）




标记的各个 Flag 有：


	P 启用 PAGEEXEC ， p 禁用 PAGEEXEC （默认值为 P）


	E 启用 EMUTRAMP ， e 禁用 EMUTRAMP （默认值为 e）


	M 启用 MPROTECT ， m 禁用 MPROTECT （默认值为 M）


	R 启用 RANDMMAP ， r 禁用 RANDMMAP （默认值为 R）


	S 启用 SEGMEXEC ， s 禁用 SEGMEXEC （默认值为 S）










          

      

      

    

  

    
      
          
            
  
开始使用 Grsecurity


发行版可能提供

以下常见发行版默认使用 Grsecurity。


	Alpine




以下常见发行版可以从包管理安装带 Grsecurity 的 Linux 内核。（注意：预编译的 Linux w/ Grsecurity 不一定符合你的需求，强烈建议自行编译内核）


	Arch: linux-grsec


	Debian: linux-image-grsec-amd64 或者 linux-image-grsec-i386 （根据系统架构确定）


	Gentoo: hardened-sources （建议使用 Hardened Profile 重新编译系统）




如果你不是使用上述发行版，你可能需要自行下载补丁并编译内核。




自行编译 Linux Kernel w/ PaX/Grsecurity

发行版提供的 PaX/Grsecurity 内核很可能不能符合具体的要求。所以，强烈建议自行编译内核。

Grsecurity 的补丁集最新版下载地址为： https://grsecurity.net/download.php

Grsecurity 的主页不会保管其历史版本，所以，如果你需要历史版本的 Grsecurity 补丁集，你需要去另一个网站下载：http://deb.digdeo.fr/grsecurity-archives/ 或者 http://mirrors.muarf.org/grsecurity/

同时，Grsecurity 需要版本匹配的 Linux 内核源码，Linux 内核源码可以从 https://www.kernel.org 下载。

注意：Grsecurity 通常需要一定时间适配最新版本内核，所以 Grsecurity 补丁最新版本适配的内核版本可能不是最新的 Linux 内核版本。

截止此部分写作时，最新版的 Grsecurity Test 版本是 grsecurity-3.1-4.6.5-201607312210.patch 。（Grsecurity 的最新 Stable 版本仅提供给付费客户。）匹配该内核补丁的 Linux 内核 Tarball 是 linux-4.6.5.tar.xz 。

编译带 Grsecurity 补丁集的 Linux 内核的过程，与编译其它带补丁的 Linux 内核过程相同，此处暂不展开叙述。

注意：在进行 make menuconfig 时，请谨慎考虑打开各种加固特性！







          

      

      

    

  

    
      
          
            
  
Ring -1: virtualization security

“If you know the enemy and know yourself, you need not fear the result of a hundred battles. If you know yourself but not the enemy, for every victory gained you will also suffer a defeat. If you know neither the enemy nor yourself, you will succumb in every battle.” —  Sun Tzu

Hypervisor is what we called “Ring -1” world and it becomes a very important layer in “cloud”( Someone else’s computer?) environment.




Slide


	Adventures with a certain Xen vulnerability - 200809 [http://invisiblethingslab.com/resources/misc08/xenfb-adventures-10.pdf]


	Xen 0wning Trilogy - 200808, I [http://invisiblethingslab.com/resources/bh08/part1.pdf], II [http://invisiblethingslab.com/resources/bh08/part2-full.pdf], III [http://invisiblethingslab.com/resources/bh08/part3.pdf]


	Attacking Intel® Trusted Execution Technology - 200902 [http://invisiblethingslab.com/resources/bh09dc/Attacking%20Intel%20TXT%20-%20paper.pdf]


	CLOUDBURST A VMware Guest to Host Escape Story - 200908 [http://www.blackhat.com/presentations/bh-usa-09/KORTCHINSKY/BHUSA09-Kortchinsky-Cloudburst-SLIDES.pdf], paper [http://www.blackhat.com/presentations/bh-usa-09/KORTCHINSKY/BHUSA09-Kortchinsky-Cloudburst-PAPER.pdf] and video [https://media.blackhat.com/bh-usa-09/video/KORTCHINSKY/BHUSA09-Kortchinsky-Cloudburst-VIDEO.mov]







Article/paper


	IsGameOver(), anyone? - 200708 [http://theinvisiblethings.blogspot.com/2007/08/virtualization-detection-vs-blue-pill.html]


	Security Challenges in Virtualized Environments - 200804 [http://theinvisiblethings.blogspot.com/2008/03/kick-ass-hypervisor-nesting.html], the slide is here [http://invisiblethingslab.com/resources/rsa08/Security%20Challanges%20in%20Virtualized%20Enviroments%20-%20RSA2008.pdf]. Neo swallowed the red pill to enter the Nebuchadnezzar battleship and then he figured out that it’s just another Matrix.


	Following the White Rabbit: Software Attacks against Intel® VT-d - 201105 [http://www.invisiblethingslab.com/resources/2011/Software%20Attacks%20on%20Intel%20VT-d.pdf]


	Advanced Exploitation of Xen Hypervisor Sysret VM Escape - 2012


	CAIN: Silently Breaking ASLR in the Cloud [https://www.usenix.org/system/files/conference/woot15/woot15-paper-barresi.pdf]


	Adventures in Xen exploitation - 201502 [https://www.nccgroup.trust/uk/about-us/newsroom-and-events/blogs/2015/february/adventures-in-xen-exploitation/]


	Xen SMEP (and SMAP) bypass Introduction - 201504 [https://www.nccgroup.trust/uk/about-us/newsroom-and-events/blogs/2015/april/xen-smep-and-smap-bypass/]


	VENOM, CVE-2015-3456 - 201505 [http://venom.crowdstrike.com/]


	VM escape: QEMU Case Study - 201704 [http://phrack.org/papers/vm-escape-qemu-case-study.html]


	Attacking a co-hosted VM: A hacker, a hammer and two memory modules [https://thisissecurity.stormshield.com/2017/10/19/attacking-co-hosted-vm-hacker-hammer-two-memory-modules/]


	Sicherheitsanalyse KVM (Kernel-based Virtual Machine) [https://www.bsi.bund.de/DE/Publikationen/Studien/Sicherheitsanalyse_KVM/sicherheitsanalyse_kvm.html]







Free/libre open source project


	Xenpwn [https://github.com/felixwilhelm/xenpwn], toolkit for memory access tracing using hardware assisted virtualization.


	guestrace [https://www.flyn.org/projects/guestrace/index.html]


	Qubes OS [https://www.qubes-os.org/]







Defense/Mitigation


	IOMMU( Intel vt-d)


	Restrict on /dev/mem


	Audit open() syscall with O_DIRECT


	ret2usr protection


	PaX’s KERNEXEC stuff, RO for the memory areas that doesn’t need write & NX on the most memory maps


	check few possible backdoor implanted funcs: IDT, hypercall_table, exception_table


	No selft-modifying code in hypervisor, code diversification won’t work?


	Block all accesses from guest vm to host I/O ports


	KSM: perf trade-off


	Proper entropy bits to aginst brute-force







NEVER Use VirtualBox

Using VirtualBox is STRONGLY DISCOURAGED, you should switch to a Xen or KVM-based virtualization.

VirtualBox depends on its kernel moudule to function properly, but the module failed to adopt state-of-art security measures. VirtualBox doesn’t support KERNEXEC, UDEREF, RANDKSTACK, or SMAP, as spender once said.


This will be reverted once the VirtualBox devs stop disabling
SMAP unnecessarily, which seems like it will happen never.
Anyone who cares about security of their host system shouldn’t
use VirtualBox, as it already precludes the use of KERNEXEC, UDEREF,
and RANDKSTACK.







AVOID Xen If You Can

Xen is one of the earliest technology for virtualization for Linux kernel, it has many undesirable designs in a security-oriented perspective. Instead of separating or isolating different components, it uses a monolithic and complicated architecture. Any bugs in Dom0 could easily lead to the compromise of the entire system.

Dozens of critical vulnerabilities are discovered from Xen, about one to three each year, allowing the Guest to subvert the Host entirely. KVM is not fundamentally more secure than Xen, but has apparently somehow comes with less vulnerabilities.

See this paper [https://www.internetsociety.org/sites/default/files/ndss2017_02A-4_Shi_paper.pdf].

Sometimes, it’s still desirable to use Xen. KVM is a Type-II hypervisor, which is simply a module runs under the “big and fat” Linux kernel, while Xen is a true bare-metal Type-I hypervisor, contains nothing but the hypervisor itself. Although in practice Dom0 always uses Linux kernel, Xen still presents smaller attack surface as a hypervisor.

See Qubes OS Architecture [https://www.qubes-os.org/attachment/wiki/QubesArchitecture/arch-spec-0.3.pdf], 3.2. Xen vs. KVM security architecture comparison, to see if Xen better suits your use case.

(TODO: more citations)





          

      

      

    

  

    
      
          
            
  
KSTACKOVERFLOW


简介

Grsecurity 的 KSTACKOVERFLOW 特性是针对进程内核栈溢出的一些加固措施，主要包括：


	进程内核栈初始化时的vmap 与 thread_info 的分离


	double_fault 中 Guard page 的检测


	一些指针的检查


	一些配合性的初始化







创建进程时內核栈的初始化

这个部分主要介绍 GRSEURITY_KSTACKOVERFLOW 针对内核栈做了两个方面的加固，一个是基于 Pax 的实现将 thread_info 分离出去，另一个是栈空间虚拟映射，提高安全性。（PaX的实现参考这里）路线： do_fork -> copy_process_task_struct -> dup_task_struct -> gr_alloc_stack_node
dup_task_struct 函数是进程在 fork 初始化时被调用的，他和进程栈的初始化有关：

static struct task_struct *dup_task_struct(struct task_struct *orig, int node)
 {
 ...
+	void *lowmem_stack;

-	stack = alloc_thread_stack_node(tsk, node);
+	stack = gr_alloc_thread_stack_node(tsk, node, &lowmem_stack);
 	if (!stack)
 		goto free_tsk;
 ...
+#ifdef CONFIG_GRKERNSEC_KSTACKOVERFLOW
+	tsk->lowmem_stack = lowmem_stack;
+#endif
 ...





这里 Grsecurity 替换掉原来 kernel 的实现，调用自己实现的 gr_alloc_thread_stack_node（对应的配合实现还有 gr_free_thread_stack，此处不展开代码）：

+#ifdef CONFIG_GRKERNSEC_KSTACKOVERFLOW
+static inline unsigned long *gr_alloc_thread_stack_node(struct task_struct *tsk,
+						  int node, void **lowmem_stack)
+{
+	struct page *pages[THREAD_SIZE / PAGE_SIZE];
+	void *ret = NULL;
+	unsigned int i;
+
+	*lowmem_stack = alloc_thread_stack_node(tsk, node);  /*原来内核的实现相对应*/
+	if (*lowmem_stack == NULL)
+		goto out;
+
+	for (i = 0; i < THREAD_SIZE / PAGE_SIZE; i++)
+		pages[i] = virt_to_page(*lowmem_stack + (i * PAGE_SIZE));
+	
+	/* use VM_IOREMAP to gain THREAD_SIZE alignment */
+	ret = vmap(pages, THREAD_SIZE / PAGE_SIZE, VM_IOREMAP, PAGE_KERNEL); /*映射到分离的内存中*/
+	if (ret == NULL) {
+		free_thread_stack(*lowmem_stack);
+		*lowmem_stack = NULL;
+	} else
+		populate_stack(ret, THREAD_SIZE);     /*强制触发页错误*/
+
+out:
+	return ret;
+}





其中*lowmem_stack = alloc_thread_stack_node(tsk, node);获得内存初始化填充 task_struct，返回进程内核栈的地址。在这里，lowmem_stack 就是原来内核实现分配的内核进程栈的起始指针（低地址） stack，for 循环将基于 lowmem_stack 在 THREAD_SIZE 范围内逐页映射，返回虚拟地址 ret，最终赋值给了 task->stack。也就是实现了将原来的栈（lowmem_stack)映射出去( stack)，映射到一个物理上不连续而虚拟连续的内存空间，虚拟连续的内存空间在页间有空隙，便于检测到越界访问。stack 这个栈首址在用户进程陷入内核时，在上下文切换的时候会计算出栈底（高地址）传递给栈指针，进程会基于此，在调用内核函数时增长栈。需要注意的是，task->stack 是映射到物理不连续的内存区域，lowmem_stack 是实际上原来栈所在的位置。由于 vmap 映射出去的栈并不是物理上连续的，所以一些 io 操作 buf 的行为，依赖于连续物理内存，task->stack 不满足需求，相应的代码在添加了 KSTACKOVERFLOW 特性时要做如下针对 buf 地址修正：

+#ifdef CONFIG_GRKERNSEC_KSTACKOVERFLOW
+	if (object_starts_on_stack(buf))
+		realbuf = buf - current->stack + current->lowmem_stack;   /*映射出去的栈修正成原来的栈*/
+#endif





buf - current->stack 算出 buf 偏移量，然后以 current->lowmem_stack 为基址增加偏移，获得真正的 realbuf 所在内核栈的位置。获得描述信息映射区域的指针后，KSTACKOVERFLOW 实现了以下的检查：

+#ifdef CONFIG_GRKERNSEC_KSTACKOVERFLOW
+static inline void populate_stack(void *stack, unsigned int size)
+{
+	int c;
+	int *ptr = stack;
+	int *end = stack + size;
+
+	while (ptr < end) {
+		c = *(volatile int *)ptr;
+		(void)c;                           /*访问相应地址，触发页错误*/
+		ptr += PAGE_SIZE/sizeof(int);
+	}
+}
+#else
+static inline void populate_stack(void *stack, unsigned int size)
+{
+}
+#endif





这个函数遍历一遍指针，强行触发缺页，以便执行对内存的后续操作类似的检查还有 sched_init 的：

void __init sched_init(void)
 	for_each_possible_cpu(i) {
 		struct rq *rq;
 
+#if defined(CONFIG_GRKERNSEC_KSTACKOVERFLOW) && defined(CONFIG_X86_64)
+		void *newstack = vzalloc_irq_stack();
+		if (newstack == NULL)
+			panic("grsec: Unable to allocate irq stack");
+		populate_stack(newstack, IRQ_STACK_SIZE);
+		per_cpu(irq_stack_ptr, i) = newstack + IRQ_STACK_SIZE - 64;
+#endif





上述初始完成后，进程陷入内核系统调用时，就会基于相关的内存实现调用栈的增长。




do_double_fault 的栈指针检查

针对 do_double_fault 的补丁，实际上是针对内核栈是否 overflow,也就是针对是否访问或者覆写越界的检查：

+#ifdef CONFIG_GRKERNSEC_KSTACKOVERFLOW
+	if ((unsigned long)tsk->stack - regs->sp <= PAGE_SIZE)
+		die("grsec: kernel stack overflow detected", regs, error_code);	
+#endif





从代码上来看，这个补丁代表着，若栈指针距离内核栈的起始地址（低地址）不足一个页的大小，说明任何栈上的读写操作会覆写到内核栈，触发报错。其实指针检查是发生在缺页错中再次触发错误时进行的检查（例如缺页错误发生后发现对该内存无访问权限？），也就是所谓的 double_fault。而对进程内核栈的 page guard 的访问，就会触发这个检查，也就是任何访问读写 guard page 的行为，都会被捕捉并且检查，若小于一个页大小引发报错。主线内核的相应实现是触发后检查 cr2 寄存器，这个寄存器保存了访问缺页的地址。近期由 Qualys 曝光的攻击方式展示了如何绕过用户空间的guard page [https://www.qualys.com/2017/06/19/stack-clash/stack-clash.txt]，就是保持栈指针不触及 page-fault 来绕过越过栈的越界检查。Grsecurity的blog [https://www.grsecurity.net/an_ancient_kernel_hole_is_not_closed.php]提及用相似的方法绕过内核栈检查。


	这个栈不在进程内核栈，中断，异常都有 cpu 自己维护的栈。







内存操作时一些指针的检查


virt_to_page 地址合法性检查

virt_to_page 给定虚拟地址，获得地址所在的页( page*)前，先对虚拟地址在内核的合法性进行检查：

+#ifdef CONFIG_GRKERNSEC_KSTACKOVERFLOW
+#define virt_to_page(kaddr)	
+	({ 
+		const void *__kaddr = (const void *)(kaddr); 
+		BUG_ON(!virt_addr_valid(__kaddr)); 
+		pfn_to_page(__pa(__kaddr) >> PAGE_SHIFT); 
+	})
+#else
+#define virt_to_page(kaddr)	pfn_to_page(__pa(kaddr) >> PAGE_SHIFT)
+#endif








检查指针是否越界

内存区域可执行时（装载内核模块？），检查 start 指针是否在 vm_struct 描述的区域内，是否越界：

+#if defined(CONFIG_X86) && defined(CONFIG_PAX_KERNEXEC)
+	if (flags & VM_KERNEXEC) {
+		if (start != VMALLOC_START || end != VMALLOC_END)
+			return NULL;
+		start = (unsigned long)MODULES_EXEC_VADDR;
+		end = (unsigned long)MODULES_EXEC_END;
+	}
+#endif








检查目的指针

这是一些针对目的指针的合法性的检查，有些需要做 realbuf 的检查，代码如下：
use object_starts_on_stack（） check pointer

+bool is_usercopy_object(const void *ptr)
...
+#ifdef CONFIG_GRKERNSEC_KSTACKOVERFLOW
+	    && !object_starts_on_stack(ptr)
+#endif
...





void scatterwalk_map_and_copy(void *buf, struct scatterlist *sg,
 {
 ...
+	void *realbuf = buf;
 ...
+#ifdef CONFIG_GRKERNSEC_KSTACKOVERFLOW
+	if (object_starts_on_stack(buf))
+		realbuf = buf - current->stack + current->lowmem_stack;
+#endif
 ...
 }





 static void build_completion_wait(struct iommu_cmd *cmd, u64 address)
 {
+	phys_addr_t physaddr;
...
+
+#ifdef CONFIG_GRKERNSEC_KSTACKOVERFLOW
+	if (object_starts_on_stack((void *)address)) {
+		void *adjbuf = (void *)address - current->stack + current->lowmem_stack;
+		physaddr = __pa((u64)adjbuf);
+	} else
+#endif
...
 }





 static inline void sg_set_buf(struct scatterlist *sg, const void *buf,
 			      unsigned int buflen)
 {
+	const void *realbuf = buf;
+
+#ifdef CONFIG_GRKERNSEC_KSTACKOVERFLOW
+	if (object_starts_on_stack(buf))
+		realbuf = buf - current->stack + current->lowmem_stack;
+#endif
+
...
-	sg_set_page(sg, virt_to_page(buf), buflen, offset_in_page(buf));
+	sg_set_page(sg, virt_to_page(realbuf), buflen, offset_in_page(realbuf));
 }










vmalloc_init 对 lowmem_stack 的配合实现

+#ifdef CONFIG_GRKERNSEC_KSTACKOVERFLOW
+struct stack_deferred_llist {
+	struct llist_head list;
+	void *stack;
+	void *lowmem_stack;
+};
+struct stack_deferred {
+	struct stack_deferred_llist list;
+	struct work_struct wq;
+};
+
+static DEFINE_PER_CPU(struct stack_deferred, stack_deferred);





@@ -1228,13 +1311,27 @@ void __init vmalloc_init(void)
 	for_each_possible_cpu(i) {
 		struct vmap_block_queue *vbq;
 		struct vfree_deferred *p;
+#ifdef CONFIG_GRKERNSEC_KSTACKOVERFLOW
+		struct stack_deferred *p2;
+#endif
 
 		vbq = &per_cpu(vmap_block_queue, i);
 		spin_lock_init(&vbq->lock);
 		INIT_LIST_HEAD(&vbq->free);
+
 		p = &per_cpu(vfree_deferred, i);
 		init_llist_head(&p->list);
-		INIT_WORK(&p->wq, free_work);
+		INIT_WORK(&p->wq, vfree_work);
+
+		p = &per_cpu(vunmap_deferred, i);
+		init_llist_head(&p->list);
+		INIT_WORK(&p->wq, vunmap_work);
+
+#ifdef CONFIG_GRKERNSEC_KSTACKOVERFLOW
+		p2 = &per_cpu(stack_deferred, i);
+		init_llist_head(&p2->list.list);
+		INIT_WORK(&p2->wq, unmap_work);
+#endif
 	}











          

      

      

    

  

    
      
          
            
  
关于内存信息泄漏


PAX_MEMORY_SANITIZE

PAX_MEMORY_SANITIZE 是一个用于将已被释放的内存，进行全面的擦除的特性。这个实现十分简单但是也十分有用，能够有效的抵御 “use after free” 类的攻击以及减少一些 infoleak。PAX_MEMORY_SANITIZE 的实现非常简单，slab 分配的流程是先申请 kmem_cache 再分配 slab，kmem_cache往往在初始化中做。真正实现擦除数据的工作只是在 slab 的释放中去做即可，但是还有一些琐碎的维护一些标志的工作。首先，PaX 通过 pax_sanitize_slab_setup 函数，在内核接收的 cmdline 里检测关于 pax_sanitize_slab 的设置，这里维护的标志供后面分配cache时读取（ pax_sanitize_slab_flags）来决定 sanitize 的模式。这部分代码比较简单，不做展开。接下来我们直接看到 slab obj 被释放时 CONFIG_PAX_MEMORY_SANITIZE 增加的处理。代码如下：

void ___cache_free(struct kmem_cache *cachep, void *objp,
		unsigned long caller)
{
	struct array_cache *ac = cpu_cache_get(cachep);

	check_irq_off();

#ifdef CONFIG_PAX_MEMORY_SANITIZE
	/* 先检测前面维护的 SLAB_* 的标志位 */
	if (cachep->flags & (SLAB_POISON | SLAB_NO_SANITIZE))
		/* 原子操作递增 kmem_cache 下的 not_sanitized 变量 */
		STATS_INC_NOT_SANITIZED(cachep);
	else {
		/* 擦除内存 */
		memset(objp, PAX_MEMORY_SANITIZE_VALUE, cachep->object_size);

		if (cachep->ctor)
			cachep->ctor(objp);
		/* 原子操作递增 kmem_cache 下的 sanitized 变量 */
		STATS_INC_SANITIZED(cachep);
	}
#endif

        ......

}





这个函数是用于释放 obj 的，这里插入了一段代码，先检测前面维护的 SLAB_* 的标志位来确定是否进行擦除，若不擦除，只需操作not_sanitized 变量，这里是 PaX 新维护的用于标记释放的 slab 和擦除的状况。若需擦除，只需调用 memset 在 objp 的内存区域内填上 PaX 设定的值，然后在操作 sanitized 变量即可。下面是 slabinfo 接口的信息，增加了擦处的情况。

void slabinfo_show_stats(struct seq_file *m, struct kmem_cache *cachep)
{
	......
	
#ifdef CONFIG_PAX_MEMORY_SANITIZE
	{
		unsigned long sanitized = atomic_read_unchecked(&cachep->sanitized);
		unsigned long not_sanitized = atomic_read_unchecked(&cachep->not_sanitized);

		seq_printf(m, " : pax %6lu %6lu", sanitized, not_sanitized);
	}
#endif
}








PAX_MEMORY_STACKLEAK

PAX_MEMORY_STACKLEAK 是一个依赖 gcc-plugin 针对进程内核栈的溢出和泄漏做加固的安全特性。这个特性的实现分为两部分，一是实现了 pax_erase_kstack 在进出内核空间时对进程内核栈的数据进行擦除，另一部分是借助 gcc-plugin，实现两个函数 pax_check_alloca 和 pax_track_stack 检查是否发生进程內核栈的溢出。在这个文档中，我们主要讲内存泄漏，第二个实现会在别的文档里讨论。我们先看 pax_erase_kstack 函数的实现：

ENTRY(pax_erase_kstack)
	pushl %edi
	pushl %ecx
	pushl %eax
	pushl %ebp

	GET_CURRENT(%ebp)
	mov TASK_lowest_stack(%ebp), %edi
	mov $0xB4DD00D5, %eax
	std                         /* 设置内存增长方向，向地址小的增长 */

1:	mov %edi, %ecx
	and $THREAD_SIZE_asm - 1, %ecx       /* 掩码或的栈起始偏移 */
	shr $2, %ecx        /* 检查单位为双字，4-byte */
	repne scasl         /* 从ES：DI(进程内核栈）开始，搜索有无 EAX( $0xB4DD00D5) 的双字 */
	jecxz 2f            /* 找到跳转 */

	cmp $2*16, %ecx     /* 当 ecx 小于 2×16 即，距离栈底（高地址），2×16×4-byte处 */
	jc 2f

	mov $2*16, %ecx
	repe scasl           /* 搜寻直到没有 EAX */
	jecxz 2f
	jne 1b

2:	cld                 /* 向高地址方向增长 */
	or $2*4, %edi
	mov %esp, %ecx
	sub %edi, %ecx

	cmp $THREAD_SIZE_asm, %ecx
	jb 3f               /* 检查 ecx，是否超出*/
	ud2
3:

	shr $2, %ecx  /* 检查单位为双字，对计数掩码 */
	rep stosl     /* 在 edi 到 edi + ecx之间填充 eax */

	mov TASK_thread_sp0(%ebp), %edi
	sub $128, %edi
	mov %edi, TASK_lowest_stack(%ebp)

	popl %ebp
	popl %eax
	popl %ecx
	popl %edi
	pax_ret pax_erase_kstack
ENDPROC(pax_erase_kstack)
#endif





由于这个函数本身使用汇编实现，细节较为繁琐。上面代码尝试着尽量详细的注释，这里附上总体函数的实现描述。这个函数是基于 repne scasl 以及同类指令，在进程的内核栈中搜索固定的字符串，凡是不是固定字符串的区域说明他是使用过而未擦除的，包含有调用信息，把未擦除的栈空间全部填充上固定字符串。结合整体流程来看，每次退出内核的前，使用过的栈空间，会覆盖掉上一次擦除过的固定字符串，留下调用和数据的信息，这时函数会通过检测栈的内容向上向下去探测出这片空间并且填充固定字符串，这样就你达到退出内核空间后，进程內核栈的内容都是固定的字符串，即使存在着 user after free 的漏洞，也没法进行漏洞利用（因为已经被擦除），信息也不会被泄漏。而这个函数本身插入在进程进出内核的代码上。以 x86_64 为例，进程进入内核空间是透过系统调用来陷入的，ENTRY(entry_SYSCALL_64) 是系统调用的入口和出口。他的流程是：首先是进内核前，调用 swapgs 切换到内核空间，一些现场保护，然后调用 sys_call_table 来进入系统调用，系统调用的内核代码处理完毕后，开始准备返回值恢复现场并调用 swapgs 切换到用户空间。PaX 把这个函数插在了 return_from_SYSCALL_64 标签下，也就是系统调用的内核代码刚刚结束准备恢复返回到用户空间的时候。插入点在出内核栈之前而不是进内核之前，除了说防止从信息从内核流向用户空间的原因，还有就是考虑到这部分代码在中断等的复用问题。







          

      

      

    

  

    
      
          
            
  
PaX ASLR 下的 gap


gap 的简介

gap 是 PaX 实现的一个没有独立成为特性的实现，直接在代码上进行加固。Grsecurity 的这篇 blog  [https://grsecurity.net/an_ancient_kernel_hole_is_not_closed.php]把这个特性归纳在 PaX 的 ASLR 中。这篇文章还讲述了，PaX/Grsecurity 的这些特性在 stack-clash [https://www.qualys.com/2017/06/19/stack-clash/stack-clash.txt] 中发挥的防御作用。
gap 的实现是在内存分配的时候，增加 vma 内存周围的空隙，如果发出溢出覆写到这些空隙，就会触发错误。这能有效的防止溢出错误导致的漏洞利用。




gap 的实现

进程地址空间映射完成后，程序访问触发 page-fault，经过处理例程处理后，进程才能真正使用这片内存空间。首先实现映射的时候，在内核中走的路径虽然不尽相同，但是都会归结到几个函数去实现。以 mmap 为例，这个系统调用在内核中的调用路径如下（v4.9）：mmap_pgoff -> vm_mmap_pgoff -> do_mmap_pgoff -> do_mmapdo_mmap 又需要从 vma 里找出合适大小的空隙来作为映射的空间，于是会接着调用：do_mmap -> get_unmapped_area -> arch_get_unmapped_area -> vm_unmapped_area对将所需内存的参数封装在vm_unmapped_area_info，传递给 vm_unmapped_area,然后视乎架构，会选择调用 unmapped_area_topdown/unmapped_area 函数获取空缺起始地址，这里以 unmapped_area_topdown 为例做分析：

unsigned long unmapped_area_topdown(const struct vm_unmapped_area_info *info)
{
	struct mm_struct *mm = current->mm;
	struct vm_area_struct *vma;
	unsigned long length, low_limit, high_limit, gap_start, gap_end;

	/* info 是 arch_get_unmapped_area 调用传递进来的参数 */
	/* info->low_limit = mmap_base info->high_limit = TASK_SIZE 就是映射基址到进程空间极限*/
	length = info->length + info->align_mask;
	if (length < info->length)
		return -ENOMEM;

	gap_end = info->high_limit;
	if (gap_end < length)
		return -ENOMEM;
	high_limit = gap_end - length;

	if (info->low_limit > high_limit)
		return -ENOMEM;
	low_limit = info->low_limit + length;

	/* 高端内存的处理方式不走红黑树搜寻的流程 */
	gap_start = mm->highest_vm_end;
	if (gap_start <= high_limit)
		goto found_highest;

	/* 到这里，high_limit 是 vm_start 的下界，low_limit 是 vm_end 的下界 */

	/* 红黑树入口，开始搜寻符合长度需求的 gap */
	if (RB_EMPTY_ROOT(&mm->mm_rb))
		return -ENOMEM;
	vma = rb_entry(mm->mm_rb.rb_node, struct vm_area_struct, vm_rb);
	if (vma->rb_subtree_gap < length)
		return -ENOMEM;
	/* 这个循环用于遍历vma红黑树找出相应长度的gap */
	while (true) {
		/* 往小的方向搜寻 */
		gap_start = vma->vm_prev ? vma->vm_prev->vm_end : 0;
		if (gap_start <= high_limit && vma->vm_rb.rb_right) {
			struct vm_area_struct *right =
				rb_entry(vma->vm_rb.rb_right,
					 struct vm_area_struct, vm_rb);
			if (right->rb_subtree_gap >= length) {
				vma = right;
				continue;
			}
		}

	/* 注意寻找结束的时候，是一个空隙刚好够大的区域，这个区域是gap_start~gap_end */
	/* 这里 gap 的长度已经符合大于 length，PaX 要接着检查长度，实现映射区域的 gap */
check_current:
		/* 这里需要保证，gap_end 要大于 low_limit 否则区域越过 mmap_base */
		gap_end = vma->vm_start;
		if (gap_end < low_limit)
			return -ENOMEM;
		/* 这两行是 PaX 实现 gap 的关键，PaX 给 gap_start ~ gap_end 这段区域增加了空隙 */
		gap_start += skip_heap_stack_gap(vma->vm_prev, VM_GROWSUP, gap_start, gap_end);
		gap_end -= skip_heap_stack_gap(vma, VM_GROWSDOWN, gap_start, gap_end);

                /* 这两行是配合 Grsec 实现的 GRKERNSEC_RAND_THREADSTACK */
		if (gap_end - gap_start > info->threadstack_offset)
			gap_end -= info->threadstack_offset;
		else
			gap_end = gap_start;

		/* 这里需要保证，gap_start 要小于 high_limit 否则区域越过 TASK_SIZE，并且空隙长度够 */
		if (gap_start <= high_limit && gap_end - gap_start >= length)
			goto found;

		/* 下面的检查是 PaX 增加，如果不满足会返回前面的循环继续查找 */
		if (vma->vm_rb.rb_left) {
			struct vm_area_struct *left =
				rb_entry(vma->vm_rb.rb_left,
					 struct vm_area_struct, vm_rb);
			if (left->rb_subtree_gap >= length) {
				vma = left;
				continue;
			}
		}

		/* Go back up the rbtree to find next candidate node */
		while (true) {
			struct rb_node *prev = &vma->vm_rb;
			if (!rb_parent(prev))
				return -ENOMEM;
			vma = rb_entry(rb_parent(prev),
				       struct vm_area_struct, vm_rb);
			if (prev == vma->vm_rb.rb_right) {
				gap_start = vma->vm_prev ?
					vma->vm_prev->vm_end : 0;
				goto check_current;
			}
		}
	}

found:
	/* 防止越界，做修整 */
	if (gap_end > info->high_limit)
		gap_end = info->high_limit;

found_highest:
	/* 重新计算出 gap 的起始地址，包括一些对齐，这里的地址并不一定是 gap_start */
	gap_end -= info->length;
	gap_end -= (gap_end - info->align_offset) & info->align_mask;

	/* 计算得出的地址还需要重新做检查 */
	VM_BUG_ON(gap_end < info->low_limit);
	VM_BUG_ON(gap_end < gap_start);
	return gap_end;
}





在这里我们可以看到，本来的实现目的是，找到一块空隙长度合适的区域，算出起始地址，交给调用函数继续映射的工作，PaX 在获取 gap 的长度上做了限制要求，也就是前后留下了空缺，前后需要延长 heap_stack_gap 的长度，他的计算在 skip_heap_stack_gap 函数里面：

unsigned long skip_heap_stack_gap(const struct vm_area_struct *vma, unsigned long flag, unsigned long gap_start, unsigned long gap_end)
{
	if (!vma || !(vma->vm_flags & flag))
		return 0;

	return min(sysctl_heap_stack_gap, gap_end - gap_start);
}





这里如果 gap 长度不足 sysctl_heap_stack_gap 则会导致返回的是 gap_end - gap_start，即 gap 的长度，接下来直接导致 gap 长度检查不通过。PaX 为 sysctl_heap_stack_gap 实现了一个 /proc/sys/vm/heap_stack_gap 的接口，可以在运行时进行调节，默认是 64K。这样做的原因是：在需要使用的内存块周围放置这些空缺，如果溢出发生，就会触碰到这些没有映射的区域，接着就会触发违法访问，防止溢出被进一步进行漏洞利用。由于 gap 的长度是可以被动态修改的，默认的长度带来的损耗是很小的，至于是否需要更大的空隙则取决于对安全场景和性能损耗的权衡。




附：GRKERNSEC_RAND_THREADSTACK 分析

之所以把这个特性放在这个文档，是因为他们的关键代码所处的位置都是在 unmapped_area_topdown 函数内，这个特性的实现并不是很复杂，包括随机化值的获取和随机化空隙的插入。
随机化值的获取在 arch_get_unmapped_area （以 x86 为例）：

arch_get_unmapped_area(struct file *filp, unsigned long addr,
		unsigned long len, unsigned long pgoff, unsigned long flags)
{
	......

	struct vm_unmapped_area_info info;
	unsigned long offset = gr_rand_threadstack_offset(mm, filp, flags);
 
	......

	info.flags = 0;
	info.length = len;
	info.low_limit = mm->mmap_base;
	info.high_limit = TASK_SIZE;
	info.align_mask = 0;
	info.threadstack_offset = offset;
	return vm_unmapped_area(&info);
}





这里调用 gr_rand_threadstack_offset 获取随机值，然后随着 vm_unmapped_area_info 结构体传递给 vm_unmapped_area，在 vm_unmapped_area 中，Grsecurity 加入代码如下：

	......

	if (gap_end - gap_start > info->threadstack_offset)
		gap_end -= info->threadstack_offset;
	else
		gap_end = gap_start;

	......





这里的实现和 PaX 很相似，都是修正他的长度，只不过这里修正的是一个随机化的长度，而不是一个定值，如果长度不够也是赋值让后续 gap 的检查不通过。但是，需要注意的是，Grsecurity 这个特性不是所有的架构，所有类型的映射都需要，这些条件限制在 gr_rand_threadstack_offset 实现的代码中，如果不满足的会返回 0，没有任何随机化。







          

      

      

    

  

    
      
          
            
  
简介

PAX_KERNEXEC 是 PaX 针对内核的 No-execute 实现，可以说是内核空间版的 pageexec/mprotect。由于 PAGEEXEC 的实现已经完成了一部分工作（实际上内核的内存访问同样也是透过 page-fault 去处理），KERNEXEC 代码主要包括这几方面：


	对内核空间的内存属性进行设置（RO & NX）


	内核态的内存访问的控制


	可加载内核模块（W^X）和 bios/efi 内存属性的控制


	透过 gcc-plugin 的配合实现







GDT/IDT 的 RO

/arch/x86/kernel/head_32.S 的这部分代码是初始化 gdt 和 idt 的,在 startup_32 会调用 lgdt 和 lidt 加载他们,PaX 将这部分内存设置为 __READ_ONLY,代码如下:

#ifdef CONFIG_PAX_KERNEXEC
#define __READ_ONLY	.section	".data..read_only","a",%progbits
#else
#define __READ_ONLY	.section	".data..mostly","aw",%progbits
#endif





__READ_ONLY
.globl boot_gdt_descr
.globl idt_descr

	ALIGN
# early boot GDT descriptor (must use 1:1 address mapping)
	.word 0				# 32 bit align gdt_desc.address
boot_gdt_descr:
	.word __BOOT_DS+7
	.long pa(boot_gdt)

	.word 0				# 32-bit align idt_desc.address
idt_descr:
	.word IDT_ENTRIES*8-1		# idt contains 256 entries
	.long idt_table

# boot GDT descriptor (later on used by CPU#0):
	.word 0				# 32 bit align gdt_desc.address
ENTRY(early_gdt_descr)
	.word GDT_ENTRIES*8-1
	.long cpu_gdt_table		/* Overwritten for secondary CPUs */

/*
 * The boot_gdt must mirror the equivalent in setup.S and is
 * used only for booting.
 */
	.align L1_CACHE_BYTES
ENTRY(boot_gdt)
	.fill GDT_ENTRY_BOOT_CS,8,0
	.quad 0x00cf9b000000ffff	/* kernel 4GB code at 0x00000000 */
	.quad 0x00cf93000000ffff	/* kernel 4GB data at 0x00000000 */

	.align PAGE_SIZE_asm
ENTRY(cpu_gdt_table)
	.rept NR_CPUS
	.quad 0x0000000000000000	/* NULL descriptor */
	.quad 0x0000000000000000	/* 0x0b reserved */
	.quad 0x0000000000000000	/* 0x13 reserved */
	.quad 0x0000000000000000	/* 0x1b reserved */

#ifdef CONFIG_PAX_KERNEXEC
	.quad 0x00cf9b000000ffff	/* 0x20 alternate kernel 4GB code at 0x00000000 */
#else
	.quad 0x0000000000000000	/* 0x20 unused */
#endif

	......

	/*
	 * Segments used for calling PnP BIOS have byte granularity.
	 * The code segments and data segments have fixed 64k limits,
	 * the transfer segment sizes are set at run time.
	 */
	
	......

	/*
	 * The APM segments have byte granularity and their bases
	 * are set at run time.  All have 64k limits.
	 */
	
	......	

	/* Be sure this is zeroed to avoid false validations in Xen */
	.fill PAGE_SIZE_asm - GDT_SIZE,1,0
	.endr

EXPORT_SYMBOL_GPL(cpu_gdt_table)





cpu_gdt_table 在后续内核初始化的时候,还会被用到,mark_rodata_ro 以 get_cpu_gdt_table 为参数,返回的其实就是 cpu_gdt_table 数组( 数组 index 是 cpu 的 id)。注意，这里 gdt 维护了一个 __KERNEXEC_KERNEL_CS 以及 64-bit 维护多的 __UDEREF_KERNEL_DS。




初始化时的配合实现

这里我们介绍修改 gdt 项所用到的一组 PaX 实现的基于 x86_CR0_WP 的硬件支持的写保护控制的函数，调用路径如下所示：mark_rodata_ro -> write_gdt_entry -> pax_open_kernel/memcpy/pax_close_kernelmark_rodata_ro 在下文会讲述，他是内核进行初始化时一个重要的函数，write_gdt_entry 是修改 gdt 的项的行为，实现的步骤是：pax_open_kernel（关闭写保护） -> memcpy（修改相应内存） -> pax_close_kernel（恢复写保护）

#ifdef CONFIG_PAX_KERNEXEC
static inline unsigned long native_pax_open_kernel(void)
{
	unsigned long cr0;

	preempt_disable();
	barrier();
	/* CR0 的 WP 用于写保护 */
	cr0 = read_cr0() ^ X86_CR0_WP;
	/* 异或操作后会被求反,求反后仍然置位说明有错 */
	BUG_ON(cr0 & X86_CR0_WP);
	/* 赋值 cr0 寄存器,进行下面的操作 */
	write_cr0(cr0);
	barrier();
	return cr0 ^ X86_CR0_WP;
}
static inline unsigned long native_pax_close_kernel(void)
{
	unsigned long cr0;

	/* 这个实现是和 pax_open_kernel 相反的 */
	barrier();
	cr0 = read_cr0() ^ X86_CR0_WP;
	BUG_ON(!(cr0 & X86_CR0_WP));
	write_cr0(cr0);
	barrier();
	preempt_enable_no_resched();
	return cr0 ^ X86_CR0_WP;
}
#else
static inline unsigned long native_pax_open_kernel(void) { return 0; }
static inline unsigned long native_pax_close_kernel(void) { return 0; }
#endif





native_pax_open_kernel 函数实际上是在关闭写保护，让特权用户可以任意操作内存。


	附注：这个 x86 的实现，ARM 的实现是基于进程的 domain 来做的。这里再附上 PAX_KERNEXEC 在系统调用陷进内核的时候用到的 pax_enter_kernel，他同样涉及到 CR0 的 WP 位的操作：




ENTRY(pax_enter_kernel)
	pushq	%rdi

#ifdef CONFIG_PARAVIRT
	......
#endif

#ifdef CONFIG_PAX_KERNEXEC
	GET_CR0_INTO_RDI
	/* bts 检查置位 %rdi 的 $X86_CR0_WP_BIT，若进行了置位则 CF 为 0 */
	bts	$X86_CR0_WP_BIT,%rdi
	/* 若 CF 为 0 即 %rdi 被置位，跳转到标签 3 处 */
	jnc	3f
	mov	%cs,%edi
	cmp	$__KERNEL_CS,%edi
	jnz	2f
1:
#endif

#ifdef CONFIG_PAX_MEMORY_UDEREF
	......
112:	
	......
113:	
	......
111:
#endif

#ifdef CONFIG_PARAVIRT
	......
#endif

	popq	%rdi
	pax_ret pax_enter_kernel

#ifdef CONFIG_PAX_KERNEXEC
2:	ljmpq	__KERNEL_CS,1b
3:	ljmpq	__KERNEXEC_KERNEL_CS,4f
	/* 将置位写入 CR0 寄存器 */
4:	SET_RDI_INTO_CR0
	jmp	1b
#endif
ENDPROC(pax_enter_kernel)





这里的实现是把 CR0 的 WP 位开启。和前面不同的是，因为这是用户空间进程陷入内核的入口，他的行为都是来自进程的系统调用，在这里内核不能被哄骗去修改一些已经被设置只读的空间，因此此处的写保护应该开启，前述属于内核自身的初始化行为，则应该关闭写保护。而实现方面，后者使用了汇编代码大概是因为性能问题，因为系统调用较为频繁。




初始化内核的代码段、只读数据段的 RO 和数据段的 NX

在内核加载运行起来，完成基础的初始化后，开始 fork 进程前，内核就应该把相应的内核态的内存属性做好设置，下面是调用路径：start_kernel -> resr_init -> kernel_init -> mark_readonly -> mark_rodata_romark_rodata_ro 承担了内核的代码段、只读数据段的 RO 和数据段的 NX 设置工作，设置是基于分页机制去完成的，设置的一些基址可以在内核源码的 arch/x86/kernel/vmlinux.lds.S 找到，这个文件登记着内核构建时的链接信息。（注意，这部分代码也有主线完成好，PaX 只针对性的做修改）。下面先看 32-bit 的代码实现：

void mark_rodata_ro(void)
{
	unsigned long start = PFN_ALIGN(_text);
	unsigned long size = PFN_ALIGN(_etext) - start;

#ifdef CONFIG_PAX_KERNEXEC
	/* PaX: limit KERNEL_CS to actual size */
	unsigned long limit;
	struct desc_struct d;
	int cpu;

	limit = get_kernel_rpl() ? ktva_ktla(0xffffffff) : (unsigned long)&_etext;
	limit = (limit - 1UL) 

	memset(__LOAD_PHYSICAL_ADDR + PAGE_OFFSET, POISON_FREE_INITMEM, PAGE_SIZE);
	for (cpu = 0; cpu < nr_cpu_ids; cpu++) {
		pack_descriptor(&d, get_desc_base(&get_cpu_gdt_table(cpu)[GDT_ENTRY_KERNEL_CS]), limit, 0x9B, 0xC);
		write_gdt_entry(get_cpu_gdt_table(cpu), GDT_ENTRY_KERNEL_CS, &d, DESCTYPE_S);
		write_gdt_entry(get_cpu_gdt_table(cpu), GDT_ENTRY_KERNEXEC_KERNEL_CS, &d, DESCTYPE_S);
	}

	......

	start = ktla_ktva(start);
#ifdef CONFIG_PAX_KERNEXEC
	/* PaX: make KERNEL_CS read-only */
	if (!get_kernel_rpl()) {
#endif
	kernel_set_to_readonly = 1;

	/* 这里将内核代码段设置为只读 */
	set_pages_ro(virt_to_page(start), size >> PAGE_SHIFT);
	printk(KERN_INFO "Write protecting the kernel text: %luk\n", size >> 10);

#ifdef CONFIG_CPA_DEBUG
	......
#endif
#ifdef CONFIG_PAX_KERNEXEC
	}
#endif

	start += size;
	size = PFN_ALIGN(_sdata) - start;
	/* 这里是内核的只读数据段 */
	set_pages_ro(virt_to_page(start), size >> PAGE_SHIFT);
	printk(KERN_INFO "Write protecting the kernel read-only data: %luk\n", size >> 10);
	rodata_test();

#ifdef CONFIG_CPA_DEBUG
	printk(KERN_INFO "Testing CPA: undo %lx-%lx\n", start, start + size);
	set_pages_rw(virt_to_page(start), size >> PAGE_SHIFT);

	printk(KERN_INFO "Testing CPA: write protecting again\n");
	set_pages_ro(virt_to_page(start), size >> PAGE_SHIFT);
#endif
	/* 内核数据段的 no-execute 的设置，起点是 etext */
	mark_nxdata_nx();
	/* 这里检测了 nx-bit 的支持 */
	if (__supported_pte_mask & _PAGE_NX)
		debug_checkwx();
}





下面的代码是 64-bit 的实现，这里除了内核代码段，内存均设置为不可执行，代码段和只读数据段设置为只读。并且添加了一段基于分页机制验证内存属性的代码

void mark_rodata_ro(void)
{
	unsigned long start = PFN_ALIGN(_text);
#ifdef CONFIG_PAX_KERNEXEC
	unsigned long addr;
	unsigned long end = PFN_ALIGN(_sdata);
	unsigned long text_end = end;
#else
	unsigned long rodata_start = PFN_ALIGN(__start_rodata);
	unsigned long end = (unsigned long) &__end_rodata_hpage_align;
	unsigned long text_end = PFN_ALIGN(&__stop___ex_table);
	unsigned long rodata_end = PFN_ALIGN(&__end_rodata);
#endif
	unsigned long all_end;

	kernel_set_to_readonly = 1;

	printk(KERN_INFO "Write protecting the kernel read-only data: %luk\n", (end - start) >> 10);
	/* 只读内核代码段数据段 */
	set_memory_ro(start, (end - start) >> PAGE_SHIFT);

	/*
	 * The rodata/data/bss/brk section (but not the kernel text!)
	 * should also be not-executable.
	 *
	 * We align all_end to PMD_SIZE because the existing mapping
	 * is a full PMD. If we would align _brk_end to PAGE_SIZE we
	 * split the PMD and the reminder between _brk_end and the end
	 * of the PMD will remain mapped executable.
	 *
	 * Any PMD which was setup after the one which covers _brk_end
	 * has been zapped already via cleanup_highmem().
	 */
	all_end = roundup((unsigned long)_brk_end, PMD_SIZE);
	/* text_end 是内核代码段的终点，除此之外均为不可执行 */
	set_memory_nx(text_end, (all_end - text_end) >> PAGE_SHIFT);

	rodata_test();

#ifdef CONFIG_CPA_DEBUG
	......
#endif

#ifdef CONFIG_PAX_KERNEXEC
	/* PaX: ensure that kernel code/rodata is read-only, the rest is non-executable */
	/* 这里 PaX 实现了一个验证内存属性的过程，基于分页机制 */
	for (addr = __START_KERNEL_map; addr < __START_KERNEL_map + KERNEL_IMAGE_SIZE; addr += PMD_SIZE) {
		pgd_t *pgd;
		pud_t *pud;
		pmd_t *pmd;

		pgd = pgd_offset_k(addr);
		pud = pud_offset(pgd, addr);
		pmd = pmd_offset(pud, addr);
		if (!pmd_present(*pmd))
			continue;
		if (addr >= (unsigned long)_text)
			BUG_ON(!pmd_large(*pmd));
		if ((unsigned long)_text <= addr && addr < (unsigned long)_sdata)
			BUG_ON(pmd_write(*pmd));
//			set_pmd(pmd, __pmd(pmd_val(*pmd) & ~_PAGE_RW));
		else
			BUG_ON(!(pmd_flags(*pmd) & _PAGE_NX));
//			set_pmd(pmd, __pmd(pmd_val(*pmd) | (_PAGE_NX & __supported_pte_mask)));
	}

	addr = (unsigned long)__va(__pa(__START_KERNEL_map));
	end = addr + KERNEL_IMAGE_SIZE;
	for (; addr < end; addr += PMD_SIZE) {
		pgd_t *pgd;
		pud_t *pud;
		pmd_t *pmd;

		pgd = pgd_offset_k(addr);
		pud = pud_offset(pgd, addr);
		pmd = pmd_offset(pud, addr);
		if (!pmd_present(*pmd))
			continue;
		if (addr >= (unsigned long)_text)
			BUG_ON(!pmd_large(*pmd));
		if ((unsigned long)__va(__pa(_text)) <= addr && addr < (unsigned long)__va(__pa(_sdata)))
			BUG_ON(pmd_write(*pmd));
//			set_pmd(pmd, __pmd(pmd_val(*pmd) & ~_PAGE_RW));
	}
#else
	free_init_pages("unused kernel",
			(unsigned long) __va(__pa_symbol(text_end)),
			(unsigned long) __va(__pa_symbol(rodata_start)));
	free_init_pages("unused kernel",
			(unsigned long) __va(__pa_symbol(rodata_end)),
			(unsigned long) __va(__pa_symbol(_sdata)));
#endif





这里由于本身内核的也有相应的实现，PaX 所做的是一些设置范围的修正。




缺页中断 page-fault 针对内核空间的处理

缺页中断是处理内存访问权限错误的重要一环，任何经过映射的内存区域，第一次进行访问的时候都会触发缺页（写入 TLB 后则不用）。无论内核或者用户空间，都需要走这个流程。而 __do_page_fault 函数正是完成这个中断的实际处理函数，我们这里只抽出处理内核部分：

static noinline void
__do_page_fault(struct pt_regs *regs, unsigned long error_code,
		unsigned long address)
{
	struct vm_area_struct *vma;
	struct task_struct *tsk;
	struct mm_struct *mm;
	int fault, major = 0;
	unsigned int flags = FAULT_FLAG_ALLOW_RETRY | FAULT_FLAG_KILLABLE;

	tsk = current;
	mm = tsk->mm;

	......

	/*
	 * We fault-in kernel-space virtual memory on-demand. The
	 * 'reference' page table is init_mm.pgd.
	 *
	 * NOTE! We MUST NOT take any locks for this case. We may
	 * be in an interrupt or a critical region, and should
	 * only copy the information from the master page table,
	 * nothing more.
	 *
	 * This verifies that the fault happens in kernel space
	 * (error_code & 4) == 0, and that the fault was not a
	 * protection error (error_code & 9) == 0.
	 */
	/* 这里进入发生在内核空间的 page_fault 的处理 */
	if (unlikely(fault_in_kernel_space(address))) {
		/* error code 是保留位被置位、访问地址在用户空间或者为保护模式
		 * 直接进入 bad_area_nosemaphore的处理
		 */
		if (!(error_code & (PF_RSVD | PF_USER | PF_PROT))) {
			/* 处理访问 vmalloc 区域的内存 */
			if (vmalloc_fault(address) >= 0)
				return;
			/* 这里 PaX 增加了 CS 寄存器不在 __KERNEXEC_KERNEL_CS 的检查 */
			if (kmemcheck_fault(regs, address, error_code))
				return;
		}

		/* Can handle a stale RO->RW TLB: */
		/* 基于分页机制，当修改只读区域或者执行到设置 nx 位的会触发，具体处理用 spurious_fault_check */
		if (spurious_fault(error_code, address))
			return;

		......

		/*
		 * Don't take the mm semaphore here. If we fixup a prefetch
		 * fault we could otherwise deadlock:
		 */
		bad_area_nosemaphore(regs, error_code, address, NULL);

		return;
	}

	......

}
NOKPROBE_SYMBOL(__do_page_fault);





这里我们附上缺页中断产生时的 error code 每一个位代表的含义：

/*
 * Page fault error code bits:
 *
 *   bit 0 ==	 0: no page found	1: protection fault
 *   bit 1 ==	 0: read access		1: write access
 *   bit 2 ==	 0: kernel-mode access	1: user-mode access
 *   bit 3 ==				1: use of reserved bit detected
 *   bit 4 ==				1: fault was an instruction fetch
 *   bit 5 ==				1: protection keys block access
 */
enum x86_pf_error_code {

	PF_PROT		=		1 << 0,
	PF_WRITE	=		1 << 1,
	PF_USER		=		1 << 2,
	PF_RSVD		=		1 << 3,
	PF_INSTR	=		1 << 4,
	PF_PK		=		1 << 5,
};





首先，经过 fault_in_kernel_space(address) 的检查，进入访问内核空间发生缺页的处理流程。接着调用检查 error_code 是否为(PF_RSVD（保留位被置位） | PF_USER（发生在用户空间） | PF_PROT（权限问题）)，若非，则调用 vmalloc_fault 和 kmemcheck_fault 分别处理。vmalloc_fault 用于处理内核 vmalloc 区域的情况（比如模块加载），kmemcheck_fault 验证内存的操作合法与否，这个函数 PaX 添加了配合检查寄存器 CS 是否在 __KERNEXEC_KERNEL_CS。若非上述情况之一，则调用 spurious_fault 函数处理非法访问（仅限于对只读区域的写操作和不可执行区域取指操作）。spurious_fault 处理的一种情况是：TLB 尚未刷新导致导致的权限问题，需调用 spurious_fault_check 重新确认访问权限是否有问题。最后若为有问题操作，会调用 bad_area_nosemaphore 进行处理。下面是 spurious_fault 的代码：

static noinline int
spurious_fault(unsigned long error_code, unsigned long address)
{
	pgd_t *pgd;
	pud_t *pud;
	pmd_t *pmd;
	pte_t *pte;
	int ret;

	/* 只有写入只读或者执行到不可执行的内存才进行处理 */
	if (error_code != (PF_WRITE | PF_PROT)
	    && error_code != (PF_INSTR | PF_PROT))
		return 0;

	/* init_mm.pgd 是内核使用的页目录 */
	pgd = init_mm.pgd + pgd_index(address);
	/* *_present 都是检测相应的页表项是否驻存在内存当中 */
	if (!pgd_present(*pgd))
		return 0;

	pud = pud_offset(pgd, address);
	if (!pud_present(*pud))
		return 0;

	/* spurious_fault_check 会对相应的页表项做权限的检查 */
	if (pud_large(*pud))
		return spurious_fault_check(error_code, (pte_t *) pud);

	pmd = pmd_offset(pud, address);
	if (!pmd_present(*pmd))
		return 0;

	if (pmd_large(*pmd))
		return spurious_fault_check(error_code, (pte_t *) pmd);

	pte = pte_offset_kernel(pmd, address);
	if (!pte_present(*pte))
		return 0;

	ret = spurious_fault_check(error_code, pte);
	if (!ret)
		return 0;

	/*
	 * Make sure we have permissions in PMD.
	 * If not, then there's a bug in the page tables:
	 */
	ret = spurious_fault_check(error_code, (pte_t *) pmd);
	WARN_ONCE(!ret, "PMD has incorrect permission bits\n");

	return ret;
}
NOKPROBE_SYMBOL(spurious_fault);





这里个函数针对具体地址，基于分页机制去做权限的检查，主要是写操作和执行操作的检查，内核态的只读和不可执行会在这里进行处理。


NULL derefs 的处理

针对内核的空指针引用，PaX 也给出来相应的补救措施。ENTRY(stext) 是内核 “text segment” 的真正起始处,PaX 在这了填充了如下代码:

#ifdef CONFIG_PAX_KERNEXEC
	jmp startup_32
/* PaX: fill first page in .text with int3 to catch NULL derefs in kernel mode */
/* 0xcc 是中断指令 INT3 的机器码 */
.fill PAGE_SIZE-5,1,0xcc
#endif





这里 PaX 在代码段起始出填充了 INT3 的指令机器码，但凡内核态的 NULL 指针被引用执行，就会产生一个 INT3 的软中断，防止进一步漏洞利用。






gcc-plugin 的配合

由于 amd64 的段寄存器的功能削弱，为了实现如同在 i386 架构般强悍，PaX 为 KERNEXEC 的 amd64 版引入 gcc-plugin 的配合实现。主要是基于内核/用户空间的地址区别，实现内核/用户空间的执行代码的地址的验证。实现的选择有两个选项：


	CONFIG_PAX_KERNEXEC_PLUGIN_METHOD_BTS 将内核函数的地址第63位置位，用户空间指针置位后变成非法指针


	CONFIG_PAX_KERNEXEC_PLUGIN_METHOD_OR  配合 r12 寄存器对内核函数地址掩码，用户空间指针掩码后变成非法指针




籍此便可验证跳转/返回的地址是否为内核空间，非内核空间的指针都是非法的，触发缺页中断去处理

gcc-plugin 的相关配合实现都在 /script/gcc-plugins/kernexec_plugin.c 中：

plugin_init 将 kernexec_instrument_fptr 初始化为 kernexec_instrument_fptr_bts/or 和 kernexec_instrument_fptr 初始化为 kernexec_instrument_fptr_bts/or。若为 PAX_KERNEXEC_PLUGIN_METHOD_OR 模式还需调用 register_callback(kernexec_reload/fptr/retaddr_pass_info)。

kernexec_fptr_execute：用 for 循环调用 kernexec_instrument_fptr 置位所有内核函数指针地址的最高位，kernexec_instrument_fptr 在 plugin_init 中被初始化好为具体实现：


	kernexec_instrument_fptr_bts：置位函数地址最高位。


	kernexec_instrument_fptr_or：设置 r12 寄存器为函数地址掩码，gimple_build_asm_vec 可以找到插入修正地址的内联汇编（“orq %%r12, %0\n\t” : “=r”(new_fptr) : “0”(old_fptr)”）。




kernexec_retaddr_execute：用 for 循环调用 kernexec_retaddr_execute 检查返回地址，kernexec_retaddr_execute 在 plugin_init 中被初始化好为具体实现：


	kernexec_instrument_retaddr_bts：在函数返回前添加 btsq $63,(%rsp)


	kernexec_instrument_retaddr_or： 在函数返回前添加 orq %r12,(%rsp)




两种设置都基于内核处于高地址，设置完这些位并不会对内核的函数指针有影响，而用户空间的地址经过设置后会变成非法地址导致错误，这样就能防止内核执行流引向用户空间。

kernexec_reload_execute： 当有汇编代码操作到 r12 寄存器的时候，调用 kernexec_reload_fptr_mask 重新修复好 r12 的值。

尽管 PaX 在 gcc-plugin 这部分的代码注释比较详细，代码结构也不复杂，这里我们还是为 kernexec_plugin.c 增加一些注释，有助于理解，以供参考。
相应的，在一些场景中，需要修改内核代码，对 r12 寄存器做现场保护，这里举出调度切换内核进程栈的现场保护，其他不再赘述:

/*
 * %rdi: prev task
 * %rsi: next task
 */
ENTRY(__switch_to_asm)
	/*
	 * Save callee-saved registers
	 * This must match the order in inactive_task_frame
	 */
	......
#ifndef CONFIG_PAX_KERNEXEC_PLUGIN_METHOD_OR
	/* 将 r12 寄存器用于后续配合 gcc-plugin 实现 */
	pushq	%r12
#endif
	......


	/* 保存好现场，切换进程内核栈 */
	movq	%rsp, TASK_threadsp(%rdi)
	movq	TASK_threadsp(%rsi), %rsp

#ifdef CONFIG_CC_STACKPROTECTOR
	......
#endif

	/* restore callee-saved registers */
	......
#ifndef CONFIG_PAX_KERNEXEC_PLUGIN_METHOD_OR
	popq	%r12
#endif
	......
	/* 恢复好现场，进行切换 */

	jmp	__switch_to
ENDPROC(__switch_to_asm)





这篇文章 [https://lwn.net/Articles/712161/]讨论了一些关于 KERNEXEC gcc-plugin 的设计问题，供读者参阅。




efi 相关

固件 EFI 提供了内核运行时的调用接口，称为 EFI runtime service，以使用运行时服务接口将 EFI 置为虚拟模式( virtual mode)为例，调用路径如下：start_kernel -> efi_enter_virtual_mode -> __efi_enter_virtual_mode -> phys_efi_set_virtual_address_map -> efi_call_phys_prolog/efi_call_phys_epilog
这里我们以 i386 的实现为例

static efi_status_t __init phys_efi_set_virtual_address_map(
	unsigned long memory_map_size,
	unsigned long descriptor_size,
	u32 descriptor_version,
	efi_memory_desc_t *virtual_map)
{
	efi_status_t status;
	unsigned long flags;
	pgd_t *save_pgd;

	save_pgd = efi_call_phys_prolog();

	/* Disable interrupts around EFI calls: */
	local_irq_save(flags);
	/* 这里调用 set_virtual_address_map 将 efi 设置为虚拟地址模式 
	 * efi_call_phys 是物理地址形式去调用 efi 的服务
	 */
	status = efi_call_phys(efi_phys.set_virtual_address_map,
			       memory_map_size, descriptor_size,
			       descriptor_version, virtual_map);
	local_irq_restore(flags);

	efi_call_phys_epilog(save_pgd);

	return status;
}





由于将 efi 映射到内存，PaX 在进入调用 efi_call_phys 之前，先把 EFI 的代码段和数据段相关置位（RO & NX）写入到 GDT 项中（退出的时候则由 efi_call_phys_epilog 承担相反的工作）：

 /* 对 bios 而言，类似的设置在 bios32_service 中 
  * 对 64-bit 的机器而言，相应的设置函数名是一样的，在 /arch/x86/platform/efi/efi_64.c 下
  * 但是基于分页机制去做这个权限的限制
  */
pgd_t * __init efi_call_phys_prolog(void)
{
	struct desc_ptr gdt_descr;
	pgd_t *save_pgd;

#ifdef CONFIG_PAX_KERNEXEC
	struct desc_struct d;
#endif

	......
	load_cr3(initial_page_table);
	__flush_tlb_all();

#ifdef CONFIG_PAX_KERNEXEC
	/* pack_descriptor 承担了将标志位，地址，范围等信息转化为 GDT 项
	 * 注意参数 type、limit 的值，查阅 segment descriptor 的
	 * 可以发现是针对代码段和数据段的置位
	 */
	pack_descriptor(&d, 0, 0xFFFFF, 0x9B, 0xC);
	write_gdt_entry(get_cpu_gdt_table(0), GDT_ENTRY_KERNEXEC_EFI_CS, &d, DESCTYPE_S);
	pack_descriptor(&d, 0, 0xFFFFF, 0x93, 0xC);
	write_gdt_entry(get_cpu_gdt_table(0), GDT_ENTRY_KERNEXEC_EFI_DS, &d, DESCTYPE_S);
#endif

	......

	return save_pgd;
}





相应的，我们可以在 efi_call_phys( /arch/x86/platform/efi/efi_stub_32.S)的实现中看到，PaX 会将运行时的一些寄存器切换到 __KERNEXEC_EFI_DS 段，关闭分页机制，使用物理地址直接访问调用 EFI 的 set_virtual_address_map 服务，开启虚拟地址模式，后续的 efi_enter_virtual_mode 将 EFI 的服务重映射到虚拟地址，基于分页机制设置 pte 性质，后续内核申请服务直接使用 efi_call_virt 来调用服务。




Kernel module handle

PAX_KERNEXEC 针对内核可加载模块的加固是非常重要的一部分，主要实现是将可加载模块的数据和模块代码的分离。首先我们看到：

/* 原先的内核并没有分开 rx/rw，整片内存一次性申请*/
struct module_layout {
	/* The actual code. */
	void *base_rx;
	/* The actual data. */
	void *base_rw;
	/* Code size. */
	unsigned int size_rx;
	/* Data size. */
	unsigned int size_rw;

#ifdef CONFIG_MODULES_TREE_LOOKUP
	......
#endif
};





内核可加载模块初始化的调用路径：
init_module -> load_module -> layout_and_allocate -> move_module
其中，move_module 承担的工作就是申请分配内存，并且最终将模块加载到相应的内存中去。

static int move_module(struct module *mod, struct load_info *info)
{
	/* 申请的内存包括仅供初始化使用的代码和常驻内存的代码 */
	int i;
	void *ptr;

	/* Do the allocs. */
	/* 这个是经过 PaX 修改的，默认申请不可执行的内存（PAGE_KERNEL） */
	ptr = module_alloc(mod->core_layout.size_rw);
	/*
	 * The pointer to this block is stored in the module structure
	 * which is inside the block. Just mark it as not being a
	 * leak.
	 */
	kmemleak_not_leak(ptr);
	if (!ptr)
		return -ENOMEM;

	memset(ptr, 0, mod->core_layout.size_rw);
	mod->core_layout.base_rw = ptr;

	/* 此处专用于内核模块加载时的初始化所用，初始化后可以释放 */
	if (mod->init_layout.size_rw) {
		ptr = module_alloc(mod->init_layout.size_rw);
		/*
		 * The pointer to this block is stored in the module structure
		 * which is inside the block. This block doesn't need to be
		 * scanned as it contains data and code that will be freed
		 * after the module is initialized.
		 */
		kmemleak_ignore(ptr);
		if (!ptr) {
			module_memfree(mod->core_layout.base_rw);
			return -ENOMEM;
		}
		memset(ptr, 0, mod->init_layout.size_rw);
		mod->init_layout.base_rw = ptr;
	} else
		mod->init_layout.base_rw = NULL;

	/* 显式分配 PAGE_KERNEL_RX 的区域，这个函数的实现是原来内核的 module_alloc 实现 */
	ptr = module_alloc_exec(mod->core_layout.size_rx);
	kmemleak_not_leak(ptr);
	if (!ptr) {
		if (mod->init_layout.base_rw)
			module_memfree(mod->init_layout.base_rw);
		module_memfree(mod->core_layout.base_rw);
		return -ENOMEM;
	}

	pax_open_kernel();
	memset(ptr, 0, mod->core_layout.size_rx);
	pax_close_kernel();
	mod->core_layout.base_rx = ptr;

	/* 用于初始化的代码段 */
	if (mod->init_layout.size_rx) {
		ptr = module_alloc_exec(mod->init_layout.size_rx);
		kmemleak_ignore(ptr);
		if (!ptr) {
			module_memfree(mod->core_layout.base_rx);
			if (mod->init_layout.base_rw)
				module_memfree(mod->init_layout.base_rw);
			module_memfree(mod->core_layout.base_rw);
			return -ENOMEM;
		}

		pax_open_kernel();
		memset(ptr, 0, mod->init_layout.size_rx);
		pax_close_kernel();
		mod->init_layout.base_rx = ptr;
	} else
		mod->init_layout.base_rx = NULL;

	/* Transfer each section which specifies SHF_ALLOC */
	pr_debug("final section addresses:\n");
	/* 这里解析 ELF 格式的可加载模块 */
	for (i = 0; i < info->hdr->e_shnum; i++) {
		void *dest;
		Elf_Shdr *shdr = &info->sechdrs[i];

		if (!(shdr->sh_flags & SHF_ALLOC))
			continue;

		/* 这里根据解析的结果确定不同段的加载地址 */
		if (shdr->sh_entsize & INIT_OFFSET_MASK) {
			if ((shdr->sh_flags & SHF_WRITE) || !(shdr->sh_flags & SHF_ALLOC))
				dest = mod->init_layout.base_rw
					+ (shdr->sh_entsize & ~INIT_OFFSET_MASK);
			else
				dest = mod->init_layout.base_rx
					+ (shdr->sh_entsize & ~INIT_OFFSET_MASK);
		} else {
			if ((shdr->sh_flags & SHF_WRITE) || !(shdr->sh_flags & SHF_ALLOC))
				dest = mod->core_layout.base_rw + shdr->sh_entsize;
			else
				dest = mod->core_layout.base_rx + shdr->sh_entsize;
		}

		if (shdr->sh_type != SHT_NOBITS) {

#ifdef CONFIG_PAX_KERNEXEC
#ifdef CONFIG_X86_64
			/* 因为后续要加载代码，此处可写可执行 */
			if ((shdr->sh_flags & SHF_WRITE) && (shdr->sh_flags & SHF_EXECINSTR))
				set_memory_x((unsigned long)dest, (shdr->sh_size + PAGE_SIZE) >> PAGE_SHIFT);
#endif
			/* 这是模块需要的只读数据段 */
			if (!(shdr->sh_flags & SHF_WRITE) && (shdr->sh_flags & SHF_ALLOC)) {
				/* 因为没有可写标志，复制需要关掉 wp 位 */
				pax_open_kernel();
				memcpy(dest, (void *)shdr->sh_addr, shdr->sh_size);
				pax_close_kernel();
			} else
#endif
			memcpy(dest, (void *)shdr->sh_addr, shdr->sh_size);
		}
		/* Update sh_addr to point to copy in image. */

#ifdef CONFIG_PAX_KERNEXEC
		/* 线性地址和虚拟地址的转换，只和 32-bit 有关 */
		if (shdr->sh_flags & SHF_EXECINSTR)
			shdr->sh_addr = ktva_ktla((unsigned long)dest);
		else
#endif

			shdr->sh_addr = (unsigned long)dest;
		pr_debug("\t0x%lx %s\n",
			 (long)shdr->sh_addr, info->secstrings + shdr->sh_name);
	}

	return 0;
}





该函数最终调用 memcpy 将可加载模块的相应代码数据加载到内存中去。加载结束后若有CONFIG_DEBUG_KMEMLEAK，强制进行一遍权限的检查，防止 W&X。分离数据和代码除了内存属性的不同，也使得他们不再连续的内存区域。





          

      

      

    

  

    
      
          
            
  
PAX_MEMORY_UDEREF


简述

PAX_MEMORY_UDEREF 是针对 Linux 的内核/用户空间分离的重要特性，连同 KERNEXEC 构成了强悍的地址空间划分隔离，防御了大量针对内核的漏洞利用，比如 ret2usr/ret2dir 这类将特权级执行流引向用户空间的攻击方式，即便是陆续被硬件实现的 SMEP/SMAP( x86) 或者 PXN/PAN( ARMv7/ARMv8.1) 亦难与 UDEREF 比肩。在 32-bit 的 x86 下，分离的特性很大部分是透过分段机制的寄存器去实现的，而 amd64 以后由于段寄存器功能的削弱，PaX 针对 64-bit 精心设计了 KERNEXEC/UDEREF，包括使用 PCID 特性和 per-cpu-pgd 的实现等。UDEREF诞生于ret2usr攻击已经在地下大规模使用的年代，虽然2004年PaX/Grsecurity公布了i386版本的KERNEXEC，但并未对数据访问严格限制，所以在一定程度上也方便了ret2usr和任意写的漏洞利用，随后PaX/Grsecurity为了弥补这一风险于2007年公布了i386版本的UDEREF，之后又实现了x64以及armv7的UDEREF，在众多UDEREF实现中安全性和性能最好的是i386 [https://grsecurity.net/%7Espender/uderef.txt]和armv7 [https://forums.grsecurity.net/viewtopic.php?f=7&t=3292&sid=d67decb18f1c9751e8b3c3de3d551075]，在x64的进化之路则显得更坎坷，2010年x64的版本很弱，且无法防御多层deref后的情况，之后在2013年的实现中被称为强实现的版本极大的增强防护的同时也利用Sandybridge+开始后的硬件特性PCID提升性能，后续UDEREF的改进(2017版)主要是利用硬件特性SMAP提升了性能的同时保证安全性，这篇分析是基于2013版的实现进行的。

UDEREF的实现主要包括几个方面：


	per-cpu-pgd 的实现，将内核/用户空间的页目录彻底分离，彼此无法跨界访问


	PCID 特性的使用，跨界访问的时候产生硬件检查


	内核/用户空间切换时，将用户空间映射为不可执行以及一些刷新 TLB 配合实现




由于 UDEREF 经过漫长的演变，而且不同的硬件设施会产生不同的防御效果和安全性能，因此 PaX 实现了如下几种模式的 UDEREF：


	无硬件 PCID 支持的，维护的页目录数量只有一个，进出内核的时候屏蔽页目录项的相关访问权限


	有硬件 PCID 支持的 WEAKUDEREF，维护两个页目录，并且将用户空间也备份进内核页目录，屏蔽相关访问位，进出内核时切换 CR3


	有硬件 PCID 支持的 STRONGUDEREF，维护两个页目录，不备份用户空间，内核空间的 TLB 常驻不刷新，减少性能损耗







per_cpu_pgd 的实现

UDEREF 一个非常重要的子特性就是 PaX 重新为用户空间和内核空间维护了一个页目录( pgd)。

#ifdef CONFIG_PAX_PER_CPU_PGD
extern pgd_t cpu_pgd[NR_CPUS][2][PTRS_PER_PGD];
enum cpu_pgd_type {kernel = 0, user = 1};
static inline pgd_t *get_cpu_pgd(unsigned int cpu, enum cpu_pgd_type type)
{
	return cpu_pgd[cpu][type];
}





可以看到，这里维护了一个 cpu_pgd 的全局变量，是一个三维数组,第一个索引号是 cpu,第二个是用户/内核,第三个是pgd个数。他的意义在于，隔离了用户/内核的 pgd 项，当发生切换的时候不能互相引用到彼此的项。下面这段代码是初始化的时候申请内存并且填”0”:

# ifdef CONFIG_PAX_PER_CPU_PGD
ENTRY(cpu_pgd)
	.rept 2*NR_CPUS
	.fill	PTRS_PER_PGD,8,0
	.endr
EXPORT_SYMBOL(cpu_pgd)
# endif





这里复制了 swapper_pg_dir，是原本内核所实现的 pgd，并且用 cpu_pgd 赋值给 cr3 寄存器(代码位于setup_arch -> init_mem_mapping):

#ifdef CONFIG_PAX_PER_CPU_PGD
	clone_pgd_range(get_cpu_pgd(0, kernel) + KERNEL_PGD_BOUNDARY,
			swapper_pg_dir + KERNEL_PGD_BOUNDARY,
			KERNEL_PGD_PTRS);
	clone_pgd_range(get_cpu_pgd(0, user) + KERNEL_PGD_BOUNDARY,
			swapper_pg_dir + KERNEL_PGD_BOUNDARY,
			KERNEL_PGD_PTRS);
	load_cr3(get_cpu_pgd(0, kernel));
#else
	load_cr3(swapper_pg_dir);
#endif





在缺页中断的处理函数 __do_page_fault 中，vmalloc_fault用于检查内核访问地址（vmalloc/module mapping)是否在表中:

#ifdef CONFIG_PAX_PER_CPU_PGD
	/* 获取该 cpu 内核空间的 pgd，与访问地址的掩码做比较 */
	BUG_ON(__pa(get_cpu_pgd(smp_processor_id(), kernel)) != (pgd_paddr & __PHYSICAL_MASK));
	vmalloc_sync_one(__va(pgd_paddr + PTRS_PER_PGD * sizeof(pgd_t)), address);
#endif





为了减少新维护 pgd 所带来的损耗，PaX 将 ASLR 的随机化降低了。




CR3.pcid 的使用

PCID 是一个 X86_64 处理器支持的特性，由 CR4.PCIDE 控制使能，在内存访问时，比对 CR3.PCID( 12-bit) 来确定进程是否具有访问权限。

#define PCID_KERNEL		0UL
#define PCID_USER		1UL
#define PCID_NOFLUSH		(1UL << 63)





这是 PaX 实现的标志位，可以看到 PaX 只是分离了内核和用户空间。最后一个标志不在 0-11bit 之中，表示当 cr3 被重载时不刷新 TLB，默认是会刷新的，籍此可减少刷新频率减少性能损失。这些相关的置位可以在 Intel 的手册里找到 [https://software.intel.com/sites/default/files/managed/a4/60/325384-sdm-vol-3abcd.pdf](UDEREF 所用到的另一个硬件支持 INVPCID 也可以参考手册)。一个典型的例子，PaX 在 arch/x86/include/smap.h 和 arch/x86/mm/uderef.c 里实现了这样一对函数：

extern void __pax_open_userland(void);
static __always_inline unsigned long pax_open_userland(void)
{
        /* 这里的汇编会视配置选项而定
         * 如果是 STRONGUDEREF 直接调用 __pax_open_userland 
         * WEAKUDEREF 则不需要切换，因为内核留有 shadow，只是屏蔽了一些访问权限
         */
#if defined(CONFIG_X86_64) && defined(CONFIG_PAX_MEMORY_UDEREF)
	asm volatile(ALTERNATIVE("", PAX_DIRECT_CALL("%P[open]"), X86_FEATURE_STRONGUDEREF)
		:
		: [open] "i" (__pax_open_userland)
		: "memory", "rax");
#endif

	return 0;
}

extern void __pax_close_userland(void);
static __always_inline unsigned long pax_close_userland(void)
{

#if defined(CONFIG_X86_64) && defined(CONFIG_PAX_MEMORY_UDEREF)
	asm volatile(ALTERNATIVE("", PAX_DIRECT_CALL("%P[close]"), X86_FEATURE_STRONGUDEREF)
		:
		: [close] "i" (__pax_close_userland)
		: "memory", "rax");
#endif

	return 0;
}





void __used __pax_open_userland(void)
{
	unsigned int cpu;

	if (unlikely(!segment_eq(get_fs(), USER_DS)))
		return;

	cpu = raw_get_cpu();
	/* 检查切换是否来自内核空间 */
	BUG_ON((read_cr3() & ~PAGE_MASK) != PCID_KERNEL);
	/* 修改 cr3 切换到用户空间 */
	write_cr3(__pa_nodebug(get_cpu_pgd(cpu, user)) | PCID_USER | PCID_NOFLUSH);
	/* 关闭抢断？ */
	raw_put_cpu_no_resched();
}

void __used __pax_close_userland(void)
{
	unsigned int cpu;

	if (unlikely(!segment_eq(get_fs(), USER_DS)))
		return;

	cpu = raw_get_cpu();
	/* 检查切换是否来自用户空间 */
	BUG_ON((read_cr3() & ~PAGE_MASK) != PCID_USER);
	/* 修改 cr3 切换到内核空间 */
	write_cr3(__pa_nodebug(get_cpu_pgd(cpu, kernel)) | PCID_KERNEL | PCID_NOFLUSH);
	raw_put_cpu_no_resched();
}
EXPORT_SYMBOL(__pax_close_userland);





这两个函数用在提供给内核访问用户空间的内存 __uaccess_begin/end 这组函数用，在原来内核的实现中是直接关掉 SMEP 的保护。这里 PaX 的实现则非常有效的检查了切换的方向，并且借用 PCID 的特性控制访问的空间，而不是简单的关掉 SMEP。类似CVE-2014-9322( “BadIRET”) [https://hardenedlinux.github.io/system-security/2015/07/05/badiret-exp.html]和CVE-2017-5123 [https://salls.github.io/Linux-Kernel-CVE-2017-5123/]都无法打穿UDEREF， 在CVE-2017-5123的漏洞利用中，针对内核空间的任意写是无法达成的，因为内核空间和用户空间使用被 PCID 所限制，并且 pgd 是隔离的，切换前后是相互独立的空间。而原内核的实现则可以实现整个内核空间的任意写入。




pax_switch_mm 的处理

switch_mm 用于进程切换的时候处理进程间地址空间的切换，pax_switch_mm 是另外实现的专门处理由于 UDEREF 引入带来的区别，其调用过程如下：schedule -> __schedule -> context_switch ->switch_mm_irq_off -> pax_switch_mm

static void pax_switch_mm(struct mm_struct *next, unsigned int cpu)
{

	/* 只读区域的修改需要调用该函数关闭 CR0 的写保护才能修改 */
#ifdef CONFIG_PAX_PER_CPU_PGD
	pax_open_kernel();

	/* 若无 pcid，只会用到一个页目录 */
#if defined(CONFIG_X86_64) && defined(CONFIG_PAX_MEMORY_UDEREF)
	if (static_cpu_has(X86_FEATURE_PCIDUDEREF))
		__clone_user_pgds(get_cpu_pgd(cpu, user), next->pgd);
	else
#endif
                /* 将新的进程 pgd 复制进内核 pgd */
		__clone_user_pgds(get_cpu_pgd(cpu, kernel), next->pgd);

	/* 这里将用户空间的 pgd 备份进内核，并且撤销了可执行 */
	__shadow_user_pgds(get_cpu_pgd(cpu, kernel) + USER_PGD_PTRS, next->pgd);

	pax_close_kernel();

	/* 检查是否有 PCID 位的错误 */
	BUG_ON((__pa(get_cpu_pgd(cpu, kernel)) | PCID_KERNEL) != (read_cr3() & __PHYSICAL_MASK) && (__pa(get_cpu_pgd(cpu, user)) | PCID_USER) != (read_cr3() & __PHYSICAL_MASK));

#if defined(CONFIG_X86_64) && defined(CONFIG_PAX_MEMORY_UDEREF)
	/* 清除大量的映射缓存造成的性能损耗比较大，必须有 INVPCID 的硬件支持 
         * 这里只是刷新的手段不同，目的是一样的  
         */
	if (static_cpu_has(X86_FEATURE_PCIDUDEREF)) {
		if (static_cpu_has(X86_FEATURE_INVPCID)) {
			/* 清除所有带有 PCID_USER 映射缓存 */
			invpcid_flush_single_context(PCID_USER);
			if (!static_cpu_has(X86_FEATURE_STRONGUDEREF))
				/* 清除所有带有 PCID_KERNEL 映射缓存 */
				invpcid_flush_single_context(PCID_KERNEL);
		} else {
                        /* 分别加载 pgd 到 cr3，注意 PCID_* 的置位，能够导致映射缓存刷新 */
			write_cr3(__pa(get_cpu_pgd(cpu, user)) | PCID_USER);
                        /* NOFLUSH 是为了提高性能，减少刷新，因为内核/用户的pgd已经彻底分离，内核常驻无需刷新 */
			if (static_cpu_has(X86_FEATURE_STRONGUDEREF))
				write_cr3(__pa(get_cpu_pgd(cpu, kernel)) | PCID_KERNEL | PCID_NOFLUSH);
			else
                        /* weakuderef 仍在内核的 pgd 中留有 shadow 备份，需刷新 */
				write_cr3(__pa(get_cpu_pgd(cpu, kernel)) | PCID_KERNEL);
		}
	} else
#endif
		/* 读取 pgd 到 cr3,这里只是原来 kernel 正常逻辑 */
		load_cr3(get_cpu_pgd(cpu, kernel));
#endif

}





这里是 __shadow_user_pgds 的实现：

#if defined(CONFIG_X86_64) && defined(CONFIG_PAX_MEMORY_UDEREF)
void __shadow_user_pgds(pgd_t *dst, const pgd_t *src)
{
	unsigned int count = USER_PGD_PTRS;

        /* 只有 weakuderef 才有 shadow */
	if (!pax_user_shadow_base)
		return;
        /* 这里注意备份的时候标志位的掩码 */
	while (count--)
		*dst++ = __pgd((pgd_val(*src++) | (_PAGE_NX & __supported_pte_mask)) & ~_PAGE_USER);
}
#endif





这里可以看到，stronguderef 彻底分离了 pgd，只有 weakuderef 才留有用户空间的备份

/* 这是加载内核时的初始化 */
static int __init setup_pax_weakuderef(char *str)
{
	if (uderef_enabled)
		pax_user_shadow_base = 1UL << TASK_SIZE_MAX_SHIFT;
	return 1;
}
__setup("pax_weakuderef", setup_pax_weakuderef);





这里 pax_switch_mm 的修改主要涉及两个方面：


	由于 per_cpu_pgd 引入进行的配合实现进程切换 pgd( clone_user_pgd)。


	为了完成隔离和内核访问用户空间的需求，用户空间 pgd 的备份，TLB 的刷新( shadow_user_pgds、invpcid_flush_single_context、write_cr3)
由于 per_cpu_pgd 和内核/用户空间分隔和 PCID 以及 shadow 备份的引入，内核许多地方需要做配合性的修改，比如一些刷新 TLB 的地方，我们不再一一进行代码分析，只选取有代表性的部分。







系统调用陷入 kernel 前的检查

下面这段代码在 pax_enter_kernel_user 中，在系统调用陷入内核时( entry_SYSCALL_64)会被调用

#ifdef CONFIG_PAX_MEMORY_UDEREF
ENTRY(pax_enter_kernel_user)
GLOBAL(patch_pax_enter_kernel_user)
	pushq	%rdi
	pushq	%rbx

#ifdef CONFIG_PARAVIRT
	PV_SAVE_REGS(CLBR_RDI)
#endif
        /* 视乎处理器特性选择指令 */
	ALTERNATIVE "jmp 111f", "", X86_FEATURE_PCID
	GET_CR3_INTO_RDI
	/* 检查 CR3 中关于 PCID 的置位，若未置位，是内核空间，直接结束 CR3 的切换 */
	cmp	$1,%dil
	jnz	4f
	/* 将页目录切到 kernel 态的，并且带PCID_KERNEL */
	sub	$4097,%rdi
	/* 尝试置位高地址，使得内核的 TLB 不会被强刷 */
	bts	$63,%rdi
	/* 写入 CR3 不会导致 TLB的强制刷新 */
	SET_RDI_INTO_CR3
	/* 在有 PCID 的处理器实际处理到此为止 */
	jmp	3f
111：

	/* 取得 pgd 的虚拟地址，cr3 保存的是物理地址 */
	GET_CR3_INTO_RDI
	mov	%rdi,%rbx
	add	$__START_KERNEL_map,%rbx
	sub	phys_base(%rip),%rbx

#ifdef CONFIG_PARAVIRT
	......
#else
	/* 循环将用户空间的页表项某些标志位清除，防止内核的非法访问
         * 参见内核 pgd 的标志位，USER_PGD_PTRS 为用户空间页目录个数 
         */
	i = 0
	.rept USER_PGD_PTRS
	movb	$0,i*8(%rbx)
	i = i + 1
	.endr
#endif
	/* 写入CR3，会发生 TLB 的刷新 */
	SET_RDI_INTO_CR3

#ifdef CONFIG_PAX_KERNEXEC
	GET_CR0_INTO_RDI
	bts	$X86_CR0_WP_BIT,%rdi
	SET_RDI_INTO_CR0
#endif

3:

#ifdef CONFIG_PARAVIRT
	PV_RESTORE_REGS(CLBR_RDI)
#endif

	popq	%rbx
	popq	%rdi
	pax_ret pax_enter_kernel_user
4:	ud2
ENDPROC(pax_enter_kernel_user)





相应的在 pax_exit_kernel_user 中会有一个逆过程,会将 pgd 项的标志位( PAGE_BIT*)恢复访问权限，但是不再强制刷新 TLB，因为不需要剔除任何缓存。

ENTRY(pax_exit_kernel_user)
GLOBAL(patch_pax_exit_kernel_user)
	pushq	%rdi
	pushq	%rbx

#ifdef CONFIG_PARAVIRT
	......
#endif

        /* 这是上述的逆过程 */
	GET_CR3_INTO_RDI
	ALTERNATIVE "jmp 1f", "", X86_FEATURE_PCID
	cmp	$0,%dil
	jnz	3f
	add	$4097,%rdi
	bts	$63,%rdi
	SET_RDI_INTO_CR3
	jmp	2f
1:

	mov	%rdi,%rbx

#ifdef CONFIG_PAX_KERNEXEC
	GET_CR0_INTO_RDI
	btr	$X86_CR0_WP_BIT,%rdi
	jnc	3f
	SET_RDI_INTO_CR0
#endif

	add	$__START_KERNEL_map,%rbx
	sub	phys_base(%rip),%rbx

#ifdef CONFIG_PARAVIRT
        ......
#else
        /* 这里恢复用户空间的页表项，注意这里为了性能，没有再刷新 TLB */
	i = 0
	.rept USER_PGD_PTRS
	movb	$0x67,i*8(%rbx)
	i = i + 1
	.endr
#endif

2:

#ifdef CONFIG_PARAVIRT
	......
#endif

	popq	%rbx
	popq	%rdi
	pax_ret pax_exit_kernel_user
3:	ud2
ENDPROC(pax_exit_kernel_user)
#endif








user_shadow_base

WEAKUDEREF 在内核中留下了用户空间的 shadow，但是屏蔽了可执行等标志，使得内核只能有限的访问他

static int __init setup_pax_weakuderef(char *str)
{
	if (uderef_enabled)
		pax_user_shadow_base = 1UL << TASK_SIZE_MAX_SHIFT;
	return 1;
}





因为 PER_CPU_PGD 的引入，为了降低损耗能够实现 pgd 的备份，PaX 缩减了进程地址空间

config TASK_SIZE_MAX_SHIFT
	int
	depends on X86_64
	default 47 if !PAX_PER_CPU_PGD
	default 42 if PAX_PER_CPU_PGD





缩减的结果是将用户空间的 pgd 项减少到 8 个，ASLR 的随机位也都会缩减。




__do_page_fault 的处理

#if defined(CONFIG_X86_64) && defined(CONFIG_PAX_MEMORY_UDEREF)
	/* 陷入内核而访问用户地址空间, pax_user_shadow_base 是用户空间的最大范围 */
	if (!user_mode(regs) && address < 2 * pax_user_shadow_base) {
		if (!search_exception_tables(regs->ip)) {
			printk(KERN_EMERG "PAX: please report this to pageexec@freemail.hu\n");
			bad_area_nosemaphore(regs, error_code, address, NULL);
			return;
		}
		if (address < pax_user_shadow_base) {
			printk(KERN_EMERG "PAX: please report this to pageexec@freemail.hu\n");
			printk(KERN_EMERG "PAX: faulting IP: %pS\n", (void *)regs->ip);
			show_trace_log_lvl(current, regs, (void *)regs->sp, KERN_EMERG);
		} else
			address -= pax_user_shadow_base;
	}
#endif











          

      

      

    

  

    
      
          
            
  
PAX_MPROTECT


简述

PAX_MPROTECT 的目的是防止新的可执行代码引入到进程地址空间。这个特性通过在 mmap 和 mprotect 中实现对映射行为和修改内存属性的限制。限制包括：


	创建 executable 的匿名映射


	创建 executable/writable 的文件影射


	除 ET_DYN 类 ELF 文件的重定位外，将 executable/read-only 文件改变映射为 writable


	使 non-executable 映射 executable 化







实现


mmap 时的限制

mmap系统调用用于内存与文件的映射，经过映射的内存被访问时（也就是访问文件内容在内存中的拷贝），会产生缺页错误，此时内核会将文件内容正式拷贝到进程地址空间，供程序使用。mmap 会涉及内存和文件的访问执行控制，配合 mprotect 维持的初始状态，确保内存往健康的访问（所谓不健康当然是指有被攻击利用的风险）状态变化。
mmap 经过两层包裹，沿着 mmap->mmap_pgoff->do_mmap_pgoff 进行，在 do_mmap_pgoff 进行主要的映射操作（后来在 do_mmap 里面）。

static unsigned long do_mmap_pgoff(struct file *file, unsigned long addr,
			unsigned long len, unsigned long prot,
			unsigned long flags, unsigned long pgoff)
{
	struct mm_struct * mm = current->mm;
	struct inode *inode;
	vm_flags_t vm_flags;
	int error;
	unsigned long reqprot = prot;

	if ((prot & (PROT_READ | PROT_WRITE)) && (current->personality & READ_IMPLIES_EXEC))
		if (!(file && (file->f_path.mnt->mnt_flags & MNT_NOEXEC)))
			prot |= PROT_EXEC;     /*暗示带有执行权限？*/

	if (!len)                      /*检查长度*/
		return -EINVAL;

	if (!(flags & MAP_FIXED))               /*对齐修整地址*/
		addr = round_hint_to_min(addr);

	/* Careful about overflows.. */
	len = PAGE_ALIGN(len);                 /*修整长度,通过偏移 PAGE_SHIFT*/
	if (!len)
		return -ENOMEM;

	/* offset overflow? */
	if ((pgoff + (len >> PAGE_SHIFT)) < pgoff)  /*检查长度 len 是否溢出*/
               return -EOVERFLOW;

	/* Too many mappings? */
	if (mm->map_count > sysctl_max_map_count)
		return -ENOMEM;

	/* 获得空闲块的地址*/
	addr = get_unmapped_area(file, addr, len, pgoff, flags | ((prot & PROT_EXEC) ? MAP_EXECUTABLE : 0));
	if (addr & ~PAGE_MASK)  /*未能找到合适的内存*/
		return addr;

	/* Do simple checking here so the lower-level routines won't have
	 * to. we assume access permissions have been handled by the open
	 * of the memory object, so we don't do any here.
	 */
	vm_flags = calc_vm_prot_bits(prot) | calc_vm_flag_bits(flags) |
			mm->def_flags | VM_MAYREAD | VM_MAYWRITE | VM_MAYEXEC;
   /*计算转化为 vm_flsgs 变量*/

#ifdef CONFIG_PAX_MPROTECT
	if (mm->pax_flags & MF_PAX_MPROTECT) {         /*未打 PaX 的 flag，要检查*/
		if ((vm_flags & (VM_WRITE | VM_EXEC)) == (VM_WRITE | VM_EXEC))
        /*不能同时拥有执行位和写权限位*/

#ifdef CONFIG_PAX_EMUPLT          /*和兼容一些架构有关*/
			vm_flags &= ~VM_EXEC;   /*清除可执行置位，不会导致杀死进程*/
#else
			return -EPERM;/*返回越权操作，Operation not permitted */
#endif

		if (!(vm_flags & VM_EXEC))    /*明确置位未来不可执行*/
			vm_flags &= ~VM_MAYEXEC;
		else
			vm_flags &= ~VM_MAYWRITE;   /*明确置位未来不可写*/
	}
#endif

#if defined(CONFIG_PAX_PAGEEXEC) && defined(CONFIG_X86_32)
	if ((mm->pax_flags & MF_PAX_PAGEEXEC) && file)
		vm_flags &= ~VM_PAGEEXEC;
#endif

   /*往后的代码与正常内核实现映射有关*/
   ...

   /*检查不同映射类型与文件的访问权限是否冲突*/
	if (file) {
        /*共享映射or私有映射*/
		switch (flags & MAP_TYPE) {
		case MAP_SHARE:
            ...
		case MAP_PRIVATE:
			...
			}

			if (!file->f_op || !file->f_op->mmap) /*设备没有相关操作*/
				return -ENODEV;
			break;

		default:
			return -EINVAL;
		}
	} else {
    /*匿名映射*/
		...
		}
	}

	error = security_file_mmap(file, reqprot, prot, flags, addr, 0);
	if (error)
		return error;
    /*结束 mmap 调用，进程访问时会触发缺页*/
	return mmap_region(file, addr, len, flags, vm_flags, pgoff);
}





vm_flags 标志保存着映射的状态以及能否进行 writable/executable 转换的信息位（转换通过后文的 mprotect 函数实现），这个标志描述了四个状态： VM_WRITE, VM_EXEC, VM_MAYWRITE and VM_MAYEXEC。
在 mmap 过程中，主要是针对申请 vm_flags 为 VM_WRITE | VM_EXEC 的映射的检查，限制：

#ifdef CONFIG_PAX_MPROTECT
	if (mm->pax_flags & MF_PAX_MPROTECT) { /*未打flag*/
		if ((vm_flags & (VM_WRITE | VM_EXEC)) == (VM_WRITE | VM_EXEC))
			return -EPERM;     /*不能同时拥有执行位和写权限位*/
                               /*返回越权操作，Operation not permitted */
#endif





若发现调用是可写可执行的映射，返回 -EPERM 的越权操作。若通过检查：

		if (!(vm_flags & VM_EXEC))    /*明确置位不可执行*/
			vm_flags &= ~VM_MAYEXEC;
		else
			vm_flags &= ~VM_MAYWRITE;   /*明确置位不可写*/





不可执行的映射内存明确地赋值在未来不可转化为可执行，否则（可执行的内存映射）赋值未来不可转化为可写。




mprotect时状态转变的限制

mprotect 是 Linux 提供给用户空间的系统调用,用于调整已经完成映射的内存的性质改变,原型如下

int mprotect(void *addr, size_t len, int prot);





addr 是待调整内存起始地址, len 是待调整长度, prot 是期望改变的性质。由于内存性质改变可能往不好的方向改变，例如原来映射的可写段被调整成可执行，这就会带来引入攻击代码的风险，这种情形应该被限制。另外，一些 ELF 共享库文件需要可写可执行的（可写用于重定位），在重定位后需要转化为可读，这些都与 mprotect 有关，需要相关代码处理。
mprotect 在内核中的代码如下:

SYSCALL_DEFINE3(mprotect, unsigned long, start, size_t, len,
		unsigned long, prot)
{
	unsigned long vm_flags, nstart, end, tmp, reqprot;
	struct vm_area_struct *vma, *prev;
	int error = -EINVAL;
	const int grows = prot & (PROT_GROWSDOWN|PROT_GROWSUP);
	prot &= ~(PROT_GROWSDOWN|PROT_GROWSUP);  /*掩码将 PROT_GROWSDOWN|PROT_GROWSUP 域的比特位去掉，这两个交给 grows 去分析*/
	if (grows == (PROT_GROWSDOWN|PROT_GROWSUP)) /*不能同时向上和向下增长,若同时使能则报错*/
		return -EINVAL;

	if (start & ~PAGE_MASK)   /*待改变标志位的内存地址检查*/
		return -EINVAL;
	if (!len)                 /*长度检查*/
		return 0;
	len = PAGE_ALIGN(len);    /*对齐修整长度*/
	end = start + len;
	if (end <= start)         /*检查长度溢出,内存越界*/
		return -ENOMEM;

#ifdef CONFIG_PAX_SEGMEXEC    /*检查是否超出进程地址空间*/
	if (current->mm->pax_flags & MF_PAX_SEGMEXEC) {
		if (end > SEGMEXEC_TASK_SIZE)
			return -EINVAL;
	} else
#endif

	if (end > TASK_SIZE)       /*检查是否超出进程地址空间*/
		return -EINVAL;

	if (!arch_validate_prot(prot))
		return -EINVAL;

	reqprot = prot;

	if ((prot & (PROT_READ | PROT_WRITE)) && (current->personality & READ_IMPLIES_EXEC))
		prot |= PROT_EXEC;        /*暗示带有执行权限？*/

	vm_flags = calc_vm_prot_bits(prot); /*计算转换 prot 为 vm_flags*/

	down_write(&current->mm->mmap_sem); /*准备写操作*/

	vma = find_vma(current->mm, start); /*寻找相应虚拟内存块*/
	error = -ENOMEM;
	if (!vma)
		goto out;
	prev = vma->vm_prev;

	...   /*这里有一些内存增长的检查*/

    if (start > vma->vm_start)
		prev = vma;   /*更新虚拟内存块*/

#ifdef CONFIG_PAX_MPROTECT
	if (current->mm->binfmt && current->mm->binfmt->handle_mprotect)
		current->mm->binfmt->handle_mprotect(vma, vm_flags);  /*检查标志位是否合法*/
#endif

	for (nstart = start ; ; ) {
		unsigned long newflags;

		/* Here we know that  vma->vm_start <= nstart < vma->vm_end. */
        /* vm_flags 其他置位补充给 newflags*/
		newflags = vm_flags | (vma->vm_flags & ~(VM_READ | VM_WRITE | VM_EXEC));

		/* newflags >> 4 shift VM_MAY% in place of VM_% */
        /* newflag 右移四位后，是将 VM_MAY* 和 VM* 的位对上，取反掩码后得到 VM_MAY* 不置位 && 而VM*置位的，说明修改扩增了不允许的权限（没有 VM_MAY* 的），报错*/
        if ((newflags & ~(newflags >> 4)) & (VM_READ | VM_WRITE | VM_EXEC)) {
			error = -EACCES;
			goto out;
		}

		error = security_file_mprotect(vma, reqprot, prot);
		if (error)
			goto out;

		tmp = vma->vm_end;
		if (tmp > end)
			tmp = end;

        /*经过检查的标志位，会在这里进行赋值，修改内存属性*/
		error = mprotect_fixup(vma, &prev, nstart, tmp, newflags);
        ...

		track_exec_limit(current->mm, nstart, tmp, vm_flags);

		nstart = tmp;

		...
		}
	}
out:
   ...
}





current->mm->binfmt->handle_mprotect( vma, vm_flags)会调用相应二进制文件类型的处理函数，以 ELF 为例,一些动态库需要特殊的处理，fs/binfmt_elf.c 下的 elf_handle_mprotect 函数：

static void elf_handle_mprotect(struct vm_area_struct *vma, unsigned long newflags)
{
	struct elfhdr elf_h;
	struct elf_phdr elf_p;
	unsigned long i;
	unsigned long oldflags;
	bool is_textrel_rw, is_textrel_rx, is_relro;

	if (!(vma->vm_mm->pax_flags & MF_PAX_MPROTECT))   /*已打flag，跳过检查*/
		return;

	oldflags = vma->vm_flags & (VM_MAYEXEC | VM_MAYWRITE | VM_MAYREAD | VM_EXEC | VM_WRITE | VM_READ);
	newflags &= VM_MAYEXEC | VM_MAYWRITE | VM_MAYREAD | VM_EXEC | VM_WRITE | VM_READ;
        /*掩码，置位*/

#ifdef CONFIG_PAX_ELFRELOCS  /*允许 ELF 代码段的重定位*/
	/* possible TEXTREL */ /*一些 ELF 共享库文件的可执行段需要重定位*/
	is_textrel_rw = vma->vm_file && !vma->anon_vma && oldflags == (VM_MAYEXEC | VM_MAYREAD | VM_EXEC | VM_READ) && newflags == (VM_WRITE | VM_READ);
    /*内存是可读可执行，申请可写可读的情形*/
	is_textrel_rx = vma->vm_file && vma->anon_vma && oldflags == (VM_MAYEXEC | VM_MAYWRITE | VM_MAYREAD | VM_WRITE | VM_READ) && newflags == (VM_EXEC | VM_READ);
    /*内存是可读可写，要申请可执行的情形*/
#else
	is_textrel_rw = false;
	is_textrel_rx = false;
#endif

	/* possible RELRO */
    /*重定位完成，调用 mprotect 修改内存区域为不可写的情形，而newflag仍含有可写*/
	is_relro = vma->vm_file && vma->anon_vma && oldflags == (VM_MAYWRITE | VM_MAYREAD | VM_READ) && newflags == (VM_MAYWRITE | VM_MAYREAD | VM_READ);

    /*若非这三种情况，检查通过返回，无敏感修改*/
	if (!is_textrel_rw && !is_textrel_rx && !is_relro)
		return;

	if (sizeof(elf_h) != kernel_read(vma->vm_file, 0UL, (char *)&elf_h, sizeof(elf_h)) ||
	    memcmp(elf_h.e_ident, ELFMAG, SELFMAG) ||

#ifdef CONFIG_PAX_ETEXECRELOCS /*除了动态链接时重定位，可执行段也可写*/
        /*非可执行文件，也不是共享库文件，申请同时可写可执行*/
	    ((is_textrel_rw || is_textrel_rx) && (elf_h.e_type != ET_DYN && elf_h.e_type != ET_EXEC)) ||
#else
        /*非共享库文件，申请同时可写可执行*/
	    ((is_textrel_rw || is_textrel_rx) && elf_h.e_type != ET_DYN) ||
#endif
         /*申请可读可写，类型为非可执行非共享库*/
	    (is_relro && (elf_h.e_type != ET_DYN && elf_h.e_type != ET_EXEC)) ||
	    !elf_check_arch(&elf_h) ||
	    elf_h.e_phentsize != sizeof(struct elf_phdr) ||
	    elf_h.e_phnum > 65536UL / sizeof(struct elf_phdr))
		return;
        /*在此处通过检查，后续在 mprotect 还有一些检查，这个函数内更多的是 ELF 格式文件的处理*/

	for (i = 0UL; i < elf_h.e_phnum; i++) {
		if (sizeof(elf_p) != kernel_read(vma->vm_file, elf_h.e_phoff + i*sizeof(elf_p), (char *)&elf_p, sizeof(elf_p)))
			return;
		switch (elf_p.p_type) {  /*段类型*/
		case PT_DYNAMIC:   /*段类型为动态链接库*/
			if (!is_textrel_rw && !is_textrel_rx) /*没有敏感修改，跳过*/
				continue;
			i = 0UL;
			while ((i+1) * sizeof(elf_dyn) <= elf_p.p_filesz) {
				elf_dyn dyn;

				if (sizeof(dyn) != kernel_read(vma->vm_file, elf_p.p_offset + i*sizeof(dyn), (char *)&dyn, sizeof(dyn)))
					return;
				if (dyn.d_tag == DT_NULL)
					return;
				if (dyn.d_tag == DT_TEXTREL || (dyn.d_tag == DT_FLAGS && (dyn.d_un.d_val & DF_TEXTREL))) { /*有期待重定位的段*/
					if (is_textrel_rw)
						vma->vm_flags |= VM_MAYWRITE; /*重定位的段可写*/
					else
						vma->vm_flags &= ~VM_MAYWRITE; /*不申请可写的清除相关可写位*/
					return;
				}
				i++;
			}
			return;

		case PT_GNU_RELRO:   /*重定位完成*/
			if (!is_relro)  /*不是重定位结束时调用 mprotect*/
				continue;
			if ((elf_p.p_offset >> PAGE_SHIFT) == vma->vm_pgoff && ELF_PAGEALIGN(elf_p.p_memsz) == vma->vm_end - vma->vm_start)
				vma->vm_flags &= ~VM_MAYWRITE;  /*已经重定位完的区域，解除可写*/
			return;
		}
	}
}





需要注意的是，这个函数中并不是完整的限制，更多的是和 ELF 相关的一些处理（比如重定位后转化为不可写）。一些普通的处理，比如没有 VM_MAY* 权限而新引入的处理，仍在 mprotect 之中完成。


	这篇文章的实现代码分析都是基于HardenedLinux 在 ARM 上的移植 [https://github.com/hardenedlinux/armv7-nexus7-grsec]，新版内核代码和 PaX 的补丁和这个版本的有一定的区别。





参考资料

https://pax.grsecurity.net/docs/mprotect.txt











          

      

      

    

  

    
      
          
            
  
PAX_RANDKSTACK


简述

由 PaX Team 实现的 PAX_RANDKSTACK，是针对进程内核栈的随机化。由于内核栈本身的实现，内核中是可以任意访问没有任何防护的。随机化对栈布局的打乱，配合内核栈信息的擦除，能够有效防止内核信息泄漏，不容易猜透内存的布局。




实现

首先，PaX 实现了一个用于随机化内核栈的函数，这个函数读取时钟，掩码后与栈基址进行异或操作，使栈基址有一定范围的随机化偏移，代码如下：

#ifdef CONFIG_PAX_RANDKSTACK
void pax_randomize_kstack(struct pt_regs *regs)
{
	struct thread_struct *thread = &current->thread;
	unsigned long time;

	if (!randomize_va_space)
		return;

	if (v8086_mode(regs))
		return;

	time = rdtsc();      /*读取时钟，作为随机数*/

	/* P4 seems to return a 0 LSB, ignore it */
#ifdef CONFIG_MPENTIUM4      /*这里不同的架构，选择的随机位数，偏移不同*/
	time &= 0x3EUL;    /*掩码*/
	time <<= 2;        /*移位*/
#elif defined(CONFIG_X86_64)
	time &= 0xFUL;    /*4-bit 位随机化*/
	time <<= 4;       /*向左偏移四位，这里有 (2^4 * 2^4)-byte 的偏移*/
#else
	time &= 0x1FUL;   /*5-bit 位随机化*/
	time <<= 3;       /*向左偏移三位，这里有 (2^5 * 2^3)-byte 的偏移*/
#endif

	thread->sp0 ^= time;        /*进程内核栈底地址（高地址）与 time 做异或操作，加入随机化比特位*/
	load_sp0(cpu_tss + smp_processor_id(), thread);   /*修改 thread.sp0 和 cpu_tss 相关位*/
	this_cpu_write(cpu_current_top_of_stack, thread->sp0);
}
#endif





异或操作的结果是：掩码后， time 的置零位，得出的地址位还是原来的数，置一位翻转，以 CONFIG_X86_64 为例，sp0 的 bit4-7 反转，其他位不变，也就是会有 （2^4 (随机化位) × 2^4 (左移位)） byte 的偏移。需要注意的是，偏移位数和内核的页对齐有关。还有一个小细节就是，内核页对齐会导致栈的起始位置为 PAGE_SIZE 对齐的，也就是随机化的位都落在了对齐的位置也就是0，随机化位翻转后会越过栈低（0翻转为1，往高地址增长），所以 PaX 在栈初始化的时候加了一点偏移，可以参考这个文档。需要被随机化的栈起始地址在内核的结构体有两个，thread->sp0 和 cpu_tss，用于进程上下文的保存，进程切换等。


系统调用的入口

实现了随机化的具体函数以后，我们需要在相应的地方插入随机化函数，这是 32 位的系统调用的入口：

ENTRY(entry_SYSENTER_32)
	movl	TSS_sysenter_sp0(%esp), %esp  /* 读取tss.sp0作为进程内核的起始地址 */
sysenter_past_esp:           /*pt_reg 一些寄存器的推栈保存，上下文的保存*/
	pushl	$__USER_DS		/* pt_regs->ss */
	pushl	%ebp			/* pt_regs->sp (stashed in bp) */
	pushfl				/* pt_regs->flags (except IF = 0) */
	orl	$X86_EFLAGS_IF, (%esp)	/* Fix IF */
	pushl	$__USER_CS		/* pt_regs->cs */
	pushl	$0			/* pt_regs->ip = 0 (placeholder) */
	pushl	%eax			/* pt_regs->orig_ax */
	SAVE_ALL pt_regs_ax=$-ENOSYS	/* save rest */

#ifdef CONFIG_PAX_RANDKSTACK
	pax_erase_kstack      /*这是 PaX 实现的内核/用户空间切换时的内存清理*/
#endif
	testl	$X86_EFLAGS_NT|X86_EFLAGS_AC|X86_EFLAGS_TF, PT_EFLAGS(%esp)  /*TF置位和单步debug有关*/
	jnz	.Lsysenter_fix_flags
.Lsysenter_flags_fixed:

	TRACE_IRQS_OFF   /*关中断*/

	movl	%esp, %eax
	pax_direct_call do_fast_syscall_32    /*这里面调用do_syscall_32_irqs_on开始系统调用，退出后开始返回*/

    ......

#ifdef CONFIG_PAX_RANDKSTACK
	movl	%esp, %eax
	pax_direct_call pax_randomize_kstack  /*这里调用了随机化，注意是在系统调用退出时进行的*/
#endif

	pax_erase_kstack                   /*即将退出内核空间，填充栈擦除信息*/

/* Opportunistic SYSEXIT */    /*开中断，恢复上下文*/
	TRACE_IRQS_ON			/* User mode traces as IRQs on. */
	movl	PT_EIP(%esp), %edx	/* pt_regs->ip */
	movl	PT_OLDESP(%esp), %ecx	/* pt_regs->sp */
1:	mov	PT_FS(%esp), %fs
2:	mov	PT_DS(%esp), %ds
3:	mov	PT_ES(%esp), %es
	PTGS_TO_GS
	popl	%ebx			/* pt_regs->bx */
	addl	$2*4, %esp		/* skip pt_regs->cx and pt_regs->dx */
	popl	%esi			/* pt_regs->si */
	popl	%edi			/* pt_regs->di */
	popl	%ebp			/* pt_regs->bp */
	popl	%eax			/* pt_regs->ax */

	addl	$PT_EFLAGS-PT_DS, %esp	/* point esp at pt_regs->flags */
	btr	$X86_EFLAGS_IF_BIT, (%esp)
	popfl

	sti
	sysexit             /*退出内核空间*/

.pushsection .fixup, "ax"
4:	......
5:	......
6:	......
.popsection
	......

.Lsysenter_fix_flags:
    ......
GLOBAL(__end_SYSENTER_singlestep_region)
ENDPROC(entry_SYSENTER_32)





用户空间的进程申请一次系统调用后，就会陷入内核空间，这个切换是由系统调用的入口 entry_SYSENTER_32 来进行的。切换到内核时，会读取进程相关的信息，初始化sp指针指向进程的内核栈。为了随机化每一次进入内核的起始地址，我们需要在系统调用入口的地方加插随机化函数。但是实现上，PaX把随机化放在了系统调用返回前，这和中断异常等的处理函数有关。随机化完更新给内核的结构体，下一次进入的时候读取的是上次随机化过的栈起始地址。类似的，64 位的系统调用入口实现代码如下：

ENTRY(entry_SYSCALL_64)

	SWAPGS_UNSAFE_STACK                /*swapgs指令切换到内核模式*/

GLOBAL(entry_SYSCALL_64_after_swapgs)

	movq	%rsp, PER_CPU_VAR(rsp_scratch)              /*保存旧栈的值*/
	movq	PER_CPU_VAR(cpu_current_top_of_stack), %rsp /*加载内核栈赋值 sp*/

	TRACE_IRQS_OFF                                      /*关中断*/

	/* Construct struct pt_regs on stack */       /*压栈 pt_reg 的一些寄存器*/
	pushq	$__USER_DS			/* pt_regs->ss */
	pushq	PER_CPU_VAR(rsp_scratch)	/* pt_regs->sp */
	pushq	%r11				/* pt_regs->flags */
	pushq	$__USER_CS			/* pt_regs->cs */
	pushq	%rcx				/* pt_regs->ip */
	pushq	%rax				/* pt_regs->orig_ax */
	pushq	%rdi				/* pt_regs->di */
	pushq	%rsi				/* pt_regs->si */
	pushq	%rdx				/* pt_regs->dx */
	pushq	%rcx				/* pt_regs->cx */
	pushq	$-ENOSYS			/* pt_regs->ax */
	pushq	%r8				/* pt_regs->r8 */
	pushq	%r9				/* pt_regs->r9 */
	pushq	%r10				/* pt_regs->r10 */
	pushq	%r11				/* pt_regs->r11 */
	sub	$(6*8), %rsp			/* pt_regs->bp, bx, r12-15 not saved */

#ifdef CONFIG_PAX_KERNEXEC_PLUGIN_METHOD_OR
	movq	%r12, R12(%rsp)
#endif

	pax_enter_kernel_user     /* PaX 实现的进入内核栈地址空间的一些准备*/

#ifdef CONFIG_PAX_RANDKSTACK
	pax_erase_kstack          /*擦除栈上的原有信息，防止信息泄漏*/
#endif

	movq	PER_CPU_VAR(current_task), %r11
	testl	$_TIF_WORK_SYSCALL_ENTRY|_TIF_ALLWORK_MASK, TASK_TI_flags(%r11) /*这个标志位置位和单步 debug 有关*/
	jnz	entry_SYSCALL64_slow_path

entry_SYSCALL_64_fastpath:
	TRACE_IRQS_ON                           /*现场保护完，开中断*/
	ENABLE_INTERRUPTS(CLBR_NONE)
#if __SYSCALL_MASK == ~0
	cmpq	$__NR_syscall_max, %rax
#else
	andl	$__SYSCALL_MASK, %eax
	cmpl	$__NR_syscall_max, %eax    /*检查系统调用号是否超出范围*/
#endif
	ja	1f				/* return -ENOSYS (already in pt_regs->ax) */
	movq	%r10, %rcx

	pax_indirect_call "sys_call_table(, %rax, 8)", sys_ni_syscall /*sys_call_table 内核初始化的系统调用表*/
.Lentry_SYSCALL_64_after_fastpath_call:

	movq	%rax, RAX(%rsp)
1:

	DISABLE_INTERRUPTS(CLBR_NONE)     /*系统调用结束，开始准备回到用户空间的现场恢复，关中断*/
	TRACE_IRQS_OFF
	movq	PER_CPU_VAR(current_task), %r11
	testl	$_TIF_ALLWORK_MASK, TASK_TI_flags(%r11)
	jnz	1f

	pax_exit_kernel_user          /*PaX 实现的退出内核空间的一些准备，随机化栈起点会在这里调用*/
	pax_erase_kstack              /*防止内核栈信息泄漏给用户空间，擦除栈*/

	LOCKDEP_SYS_EXIT
	TRACE_IRQS_ON		/* user mode is traced as IRQs on */
	movq	RIP(%rsp), %rcx
	movq	EFLAGS(%rsp), %r11
	RESTORE_C_REGS_EXCEPT_RCX_R11
	movq	RSP(%rsp), %rsp
	USERGS_SYSRET64                /*切换到用户空间，ring-0，包括 swapgs 和 sysretq 两条指令*/

1:
	TRACE_IRQS_ON
	ENABLE_INTERRUPTS(CLBR_NONE)
	SAVE_EXTRA_REGS
	movq	%rsp, %rdi
	pax_direct_call syscall_return_slowpath	/* returns with IRQs disabled */
	jmp	return_from_SYSCALL_64

entry_SYSCALL64_slow_path:
	/* IRQs are off. */
	SAVE_EXTRA_REGS
	movq	%rsp, %rdi
	pax_direct_call do_syscall_64		/* returns with IRQs disabled */

return_from_SYSCALL_64:
	pax_exit_kernel_user              /*PaX 实现的一些离开栈的工作，他会调用随机化栈起点的函数*/
	pax_erase_kstack

	RESTORE_EXTRA_RELOCKDEP_SYS_EXITGS
	TRACE_IRQS_IRETQ		/* we're about to change IF */

	/*
	 * Try to use SYSRET instead of IRET if we're returning to
	 * a completely clean 64-bit userspace context.
	 */
	movq	RCX(%rsp), %rcx
	movq	RIP(%rsp), %r11
	cmpq	%rcx, %r11			/* RCX == RIP */
	jne	opportunistic_sysret_failed

	/*
	 * On Intel CPUs, SYSRET with non-canonical RCX/RIP will #GP
	 * in kernel space.  This essentially lets the user take over
	 * the kernel, since userspace controls RSP.
	 *
	 * If width of "canonical tail" ever becomes variable, this will need
	 * to be updated to remain correct on both old and new CPUs.
	 */
	.ifne __VIRTUAL_MASK_SHIFT - 47
	.error "virtual address width changed -- SYSRET checks need update"
	.endif

	/*
	 * If the top 17 bits are not 0 then RIP isn't a userland address,
	 * it may not even be canonical, fall back to iret
	 */
	shr	$(__VIRTUAL_MASK_SHIFT), %r11     /*地址检查*/
	jnz	opportunistic_sysret_failed

	cmpq	$__USER_CS, CS(%rsp)		/* CS must match SYSRET */
	jne	opportunistic_sysret_failed

	movq	R11(%rsp), %r11
	cmpq	%r11, EFLAGS(%rsp)		/* R11 == RFLAGS */
	jne	opportunistic_sysret_failed

	testq	$(X86_EFLAGS_RF|X86_EFLAGS_TF), %r11
	jnz	opportunistic_sysret_failed

	/* nothing to check for RSP */

	cmpq	$__USER_DS, SS(%rsp)		
	jne	opportunistic_sysret_failed

syscall_return_via_sysret:        /*一些特殊情况的出口*/
	......

opportunistic_sysret_failed:
	......
ENDPROC(entry_SYSCALL_64)





64 位的系统调用的入口函数中，PaX 在系统调用返回前随机化栈基址，插入的随机化调用放到宏汇编内完成：

	.macro pax_exit_kernel_user
#ifdef CONFIG_PAX_MEMORY_UDEREF
	pax_direct_call pax_exit_kernel_user
#endif
#ifdef CONFIG_PAX_RANDKSTACK
	pushq	%rax
	pushq	%r11
	pax_direct_call pax_randomize_kstack   /*随机化栈*/
	popq	%r11
	popq	%rax
#endif
	.endm





实际上，内核还保持了 INT 80 的老的系统调用接口的兼容，相应的地方也需要插入随机化函数，和上述代码类似，此处不赘述。总结起来，PAX_RANDKSTACK主要是实现了：


	pax_randomize_kstack的实现。这个函数读取时钟（随机数）对进程内核栈基址进行掩码异或，获取有随机化偏移的栈基址，赋值给相应的内核结构，栈增长时就会基于这个随机化地址。


	在相应的系统调用入口处插入随机化的函数。因为进程內核栈的使用是通过进程触发系统调用（当然还有异常和中断），陷进内核，来切换到进程内核栈，随机化应该在这些地方插入执行。


	配合性地，PaX 实现了 pax_erase_kstack 函数，在内核/用户空间切换的时候进行内核信息抹除，填充。












          

      

      

    

  

    
      
          
            
  
PAX_RANDMMAP

PAX_RANDMMAP 是由 PaX Team 实现的随机化进程地址空间的一个重要特性。这个特性和 RANDUSTACK 和 RANDEXEC 协同完成了进程地址空间的全部随机化，构筑出最具防御能力的 ASLR。PAX_RANDMMAP 实现了堆的随机化，映射基址的随机化（这会影响共享库的加载地址，和防御offset2lib有关），以及 ET_DYN 类型的可执行文件加载基址随机化。因为 RANDMMAP 的实现盘踞在内核分配进程地址空间时的各个环节，流程较为漫长，这里截取的是 PaX 针对性加固所在的位置以及相关代码逻辑，上下文的简要介绍，内核普通情况的实现逻辑不会过多解释。


main executable

在 RANDMMAP 里关于主程序（main executable）的处理仅限于 ET_DYN 类型的可执行文件，ET_EXEC 类型的由 RANDEXEC 处理。因为 ET_DYN 类型的可执行文件主程序相对要简单的多，所以不通过 RANDEXEC 实现，下面是代码：

		/* ET_EXEC 类型的不做处理 */
		if (loc->elf_ex.e_type == ET_EXEC || load_addr_set) {
			elf_flags |= MAP_FIXED;
		} else if (loc->elf_ex.e_type == ET_DYN) {
			/* load_bias 用于后面作为映射基址 */
			load_bias = ELF_ET_DYN_BASE - vaddr;
                        /* 这是主线内核在 offset2lib 后引入的随机化 */
			if (current->flags & PF_RANDOMIZE)
				load_bias += arch_mmap_rnd();
			load_bias = ELF_PAGESTART(load_bias);
#ifdef CONFIG_PAX_RANDMMAP
			/* PaX: randomize base address at the default exe base if requested */
			if ((current->mm->pax_flags & MF_PAX_RANDMMAP) && elf_interpreter) {
#ifdef CONFIG_SPARC64
				load_bias = (pax_get_random_long() & ((1UL << PAX_DELTA_MMAP_LEN) - 1)) << (PAGE_SHIFT+1);
#else
				/* PaX 在这里引入了 PAX_DELTA_MMAP_LEN-bit 的随机化 */
				load_bias = (pax_get_random_long() & ((1UL << PAX_DELTA_MMAP_LEN) - 1)) << PAGE_SHIFT;
#endif
				load_bias = ELF_PAGESTART(PAX_ELF_ET_DYN_BASE - vaddr + load_bias);
				elf_flags |= MAP_FIXED;
			}
#endif

			total_size = total_mapping_size(elf_phdata, loc->elf_ex.e_phnum);
			if (!total_size) {
				retval = -EINVAL;
				goto out_free_dentry;
			}
		}

		error = elf_map(bprm->file, load_bias + vaddr, elf_ppnt,
				elf_prot, elf_flags, total_size);





这段代码在 fs/binfmt_elf.c 的 load_elf_binary 中，用于加载映射可执行文件，是程序装载的处理函数。关于这部分代码的一些细节可以从这个文档获取。




mmap randomize

随机化映射是一个很重要的部分，经过随机化的映射可以让运行时的内存布局难以猜透。例如一些代码注入需要硬编码地址会变得困难，ret2lib 也因为映射随机化不容易找到地址。而通过爆破去实现内存布局的探测则取决于随机化程度的高低，而 PaX 实现的随机化程度是比较高的（相比主线）。

进程的最初的映射行为发生在可执行文件的加载，映射随机化的一些初始化也在这里进行：

#ifdef CONFIG_PAX_ASLR
	current->mm->delta_mmap = 0UL;
	current->mm->delta_stack = 0UL;
#endif





这两个变量是用于映射和栈初始化的随机化的。在 mm_struct 结构中：

#ifdef CONFIG_PAX_ASLR
	unsigned long delta_mmap;		/* randomized offset */
	unsigned long delta_stack;		/* randomized offset */
#endif





随后 PaX 用随机化的值去初始化他们，随机和长度为 PAX_DELTA_MMAP_LEN-bit：

#ifdef CONFIG_PAX_ASLR
	if (current->mm->pax_flags & MF_PAX_RANDMMAP) {
		current->mm->delta_mmap = (pax_get_random_long() & ((1UL << PAX_DELTA_MMAP_LEN)-1)) << PAGE_SHIFT;
		current->mm->delta_stack = (pax_get_random_long() & ((1UL << PAX_DELTA_STACK_LEN)-1)) << PAGE_SHIFT;
	}
#endif





上述对 delta_mmap 的初始化只是埋下随机化的种子，这两个随机化变量会在后文用到。我们还需要理清 mmap 的区域在内存布局中是怎样的。事实上，在对用户空间内存的布局的分配上，可以比较灵活去实现，现在普遍的是依次由低地址到高地址分别是，可执行代码，堆，共享库以及其他映射区域，栈，vdso等。这些内存区域的安排，通常是选择一个地址加上一定随机化偏移作为基址实现随机化，但是要考虑如果相邻的区域大到越界的问题。因为这是内核态进行资源的分配问题，不是静态的。在 load_elf_binary 函数中，在实际映射之前，调用了 setup_new_exec 函数，这个函数地一个调用函数就是 arch_pick_mmap_layout 函数，代码如下

void arch_pick_mmap_layout(struct mm_struct *mm)
{
	unsigned long random_factor = 0UL;

#ifdef CONFIG_PAX_RANDMMAP
	if (!(mm->pax_flags & MF_PAX_RANDMMAP))
#endif
	if (current->flags & PF_RANDOMIZE)
		random_factor = arch_mmap_rnd();

	/* mmap_legacy_base 的实现是基于机制去增加偏移量 */
	mm->mmap_legacy_base = mmap_legacy_base(mm, random_factor);

	/* 
	 * 这里有两种内存布局，一是基于固定地址去偏移，一是和栈大小有关 *
	 * proc/sys/vm/legacy_va_layout 用于改变内存布局的内核接口 *
	 */
	if (mmap_is_legacy()) {
		mm->mmap_base = mm->mmap_legacy_base;
		mm->get_unmapped_area = arch_get_unmapped_area;
	} else {
		mm->mmap_base = mmap_base(mm, random_factor);
		mm->get_unmapped_area = arch_get_unmapped_area_topdown;
	}

#ifdef CONFIG_PAX_RANDMMAP
	/* 注意只是 PaX 加上的随机化实现 */
	if (mm->pax_flags & MF_PAX_RANDMMAP) {
		mm->mmap_legacy_base += mm->delta_mmap;
		mm->mmap_base -= mm->delta_mmap + mm->delta_stack;
	}
#endif
}





这个函数承担了映射基址的初始化工作，PaX 加入了相应的随机化。可以看到，这里有两种布局模式，可以通过/proc的接口去设置（proc/sys/vm/legacy_va_layout）。在不开 PaX 随机化的前提下，可以发现两种模式的进程布局是不同的，前者的堆栈相邻，共享库则是在比堆的地址小的地方。他们的实现差别是 mm->mmap_base 赋值采取的获取地址方式不一样，而这个变量是随后进行映射的基地址。

static unsigned long mmap_base(struct mm_struct *mm, unsigned long rnd)
{
	unsigned long gap = rlimit(RLIMIT_STACK);
	unsigned long pax_task_size = TASK_SIZE;

#ifdef CONFIG_PAX_SEGMEXEC
	if (mm->pax_flags & MF_PAX_SEGMEXEC)
		pax_task_size = SEGMEXEC_TASK_SIZE;
#endif

	if (gap < MIN_GAP)
		gap = MIN_GAP;
	else if (gap > MAX_GAP)
		gap = MAX_GAP;

	return PAGE_ALIGN(pax_task_size - gap - rnd);
}





gap获取到的是进程最小的栈大小，和 MIN/MAX_GAP 比对以后，将地址空间大小减去栈大小，再加随机化偏移就得到 mmap 的映射起始地址。然后 PaX　又做了一次随机化：

#ifdef CONFIG_PAX_RANDMMAP
	if (mm->pax_flags & MF_PAX_RANDMMAP) {
		mm->mmap_legacy_base += mm->delta_mmap;
		mm->mmap_base -= mm->delta_mmap + mm->delta_stack;
	}
#endif





这里，mm->mmap_legacy_base/mm->mmap_base 都添加了随机化，由于两种布局模式是不同的，mmap_legacy_base 基于定址做随机化偏移，而 mmap_base 则是在栈相邻的区域，需要减去进程初始化开始设定的栈以及映射基址随机化。


	在 mmap 的系统调用的实现中，会调用到 arch_get_unmapped_area 函数，将 mmap_base 基址赋值给 vm_unmapped_area_info 类型的结构体，传递给 vm_unmapped_area 函数进行处理。




/*
 * Top of mmap area (just below the process stack).
 *
 * Leave an at least ~128 MB hole with possible stack randomization.
 */
#define MIN_GAP (128*1024*1024UL + stack_maxrandom_size())
#define MAX_GAP (pax_task_size/6*5)





在这个基础上，PaX 算上 delta_mmap，进一步加大基址的随机化。




heap randmoize

在主程序映射结束后，一些 mm_struct 中的内存标记需要被更新，更新完，这里通过申请一个随机化长度的区域，然后设置brk，随机化heap的起点，这是 PaX 专门实现的：

#ifdef CONFIG_PAX_RANDMMAP
	if (current->mm->pax_flags & MF_PAX_RANDMMAP) {
		unsigned long start, size, flags;
		vm_flags_t vm_flags;

		start = ELF_PAGEALIGN(elf_brk);
		size = PAGE_SIZE + ((pax_get_random_long() & ((1UL << 22) - 1UL)) << 4);
		flags = MAP_FIXED | MAP_PRIVATE;
		vm_flags = VM_DONTEXPAND | VM_DONTDUMP;

		down_write(&current->mm->mmap_sem);
		/* 这个是基于上述 mmap 基址去找内存块的 */
		start = get_unmapped_area(NULL, start, PAGE_ALIGN(size), 0, flags);
		retval = -ENOMEM;
		if (!IS_ERR_VALUE(start) && !find_vma_intersection(current->mm, start, start + size + PAGE_SIZE)) {
//			if (current->personality & ADDR_NO_RANDOMIZE)
//				vm_flags |= VM_READ | VM_MAYREAD;
			start = mmap_region(NULL, start, PAGE_ALIGN(size), vm_flags, 0);
			retval = IS_ERR_VALUE(start) ? start : 0;
		}
		up_write(&current->mm->mmap_sem);
		/* 设置随机化偏移 */
		if (retval == 0)
			retval = set_brk(start + size, start + size + PAGE_SIZE);
		if (retval < 0)
			goto out_free_dentry;
	}





另外，主线内核实现了自己的 heap 随机化，他的随机化有两个点，一是主程序加载时的地址随机化，另一个是加载完毕即将进入调度时做了随机化他的起点，代码如下：

		if (loc->elf_ex.e_type == ET_EXEC || load_addr_set) {
			......
		} else if (loc->elf_ex.e_type == ET_DYN) {
			load_bias = ELF_ET_DYN_BASE - vaddr;
			/* 申请了基址的初始化 */
			if (current->flags & PF_RANDOMIZE)
				load_bias += arch_mmap_rnd();
			load_bias = ELF_PAGESTART(load_bias);

	......

	/* 引入第一个随机化 */
	elf_bss += load_bias;
	elf_brk += load_bias;

	......

	retval = set_brk(elf_bss, elf_brk);

	......

#ifndef CONFIG_PAX_RANDMMAP
	if ((current->flags & PF_RANDOMIZE) && (randomize_va_space > 1)) {
		current->mm->brk = current->mm->start_brk =
			arch_randomize_brk(current->mm);
#ifdef compat_brk_randomized
		current->brk_randomized = 1;
#endif
	}
#endif





第一个随机化被来自 load_bias 的随机化，这个值被 PaX 通过宏选项覆盖。第二个随机化被 PaX 通过宏选项在编译时忽略。删除这部分代码重编 kernel 可以看到每次 malloc 申请到的地址是固定的，也就是堆的基址是固定的。




User stack

这部分主要是 RANDUSTACK 的安全特性，但是有部分代码和 RANDMMAP 有关联或者依赖，可以参考这个关于 PAX_RANDUSTACK 的文档。







          

      

      

    

  

    
      
          
            
  
PAX_RANDUSTACK


简述

PAX_RANDUSTACK 是针对用户空间进程地址的随机化的安全特性。
PAX_RANDUSTACK 实现了用户空间的栈随机化，主要是随机化栈基址，栈增长都是基于这个地址。他包括两个步骤的实现：


	do_execve 执行时，用户地址空间初始化时加入随机化


	set_arg_pages 初始化映射用户进程的参数变量时，加入一定偏移量的随机化




经过这些随机化,进程地址空间布局不再轻易被猜透，抬高了攻击利用成本。




实现


进程空间初始化

第一步实现在 fs/exec.c 的 do_execve 函数中，内核用一个临时栈指针 bprm.p 跟踪数据拷贝的目的栈(在用户空间,也就是进程栈基址)，这是pax首先需要将其随机化的的部分。当指针指向空时,就不会执行这个随机化。
do_execve 是一个系统调用，用于执行新的进程，在内核代码中如下：

int do_execve(const char *filename, const char __user *const __user *__argv, const char __user *const __user *__envp)
{
    ...
	return do_execve_common(filename, argv, envp);
}





函数实际调用 do_execve_common 作具体实现：

static int do_execve_common(const char *filename,
				struct user_arg_ptr argv,
				struct user_arg_ptr envp)
{
	struct linux_binprm *bprm;
    ...
    ...
	bprm = kzalloc(sizeof(*bprm), GFP_KERNEL);  /*bprm结构体的一些初始化*/
	if (!bprm)
		goto out_files;

	sched_exec();                              /*cpu调度执行*/

	bprm->file = file;                         /*一些结构体数据的填充*/
	bprm->filename = filename;
	bprm->interp = filename;

	retval = bprm_mm_init(bprm);               /*分配进程的地址空间*/
	...

	bprm->argc = count(argv, MAX_ARG_STRINGS); /*下面都是环境变量和一些参数的初始化*/
    ...
	bprm->envc = count(envp, MAX_ARG_STRINGS);
    ...
	retval = prepare_binprm(bprm);
	...
	retval = copy_strings_kernel(1, &bprm->filename, bprm);
	...
	bprm->exec = bprm->p;
	retval = copy_strings(bprm->envc, envp, bprm);
	...
	retval = copy_strings(bprm->argc, argv, bprm);
	...
	retval = search_binary_handler(bprm);
    ...

out_ret:
	return retval;
}





bprm_mm_init 函数就是用于对进程地址空间初始化,这个函数调用 __bprm_mm_init 初始化

static int __bprm_mm_init(struct linux_binprm *bprm)
{
    ...
#ifdef CONFIG_PAX_RANDUSTACK
	if (randomize_va_space)
		bprm->p ^= (pax_get_random_long() & ~15) & ~PAGE_MASK;
     ...

}





其中的:bprm->p ^= (pax_get_random_long() & ~15) & ~PAGE_MASK;就是 PAX_RANDUSTACK 的针对性补丁，获得随机地址掩码，赋值给 p 针(掩码说明了只对部分比特做随机化)。bprm->p　是和用户进程空间相关的变量，具体体现到进程与可执行文件格式相关，我们一下会以 elf 为例来分析。　　
例如在 do_execve_common 中，search_binary_handle 用于各种格式二进制函数的处理函数的加载，fmt->load_binary 会寻找相应的二机制加载函数，以elf格式文件为例，会执行load_elf_binary，这个函数中会有如:current->mm->start_stack = bprm->p;current是指当前进程，mm字段为mm_struct类型,维护着进程地址空间的信息，而start_stack正是进程栈起始地址。也就是被随机化的p指针,最终作为进程栈增长的基址,也就实现进程栈初始化的随机化。路线图如下:  
do_execve->do_execve_common->bprm_mm_init->__bprm_mm_init这里完成了bprm.p的随机化，在后续加载二进制的时候:  
do_execve_common->search_binary_handler->load_elf_binaryload_elf_binary 中把 bprm.p 传递给了进程的 current->mm->start_stack其实 bprm.p 随机化初始化后，并不会以上述这种形式直接对 current->mm->start_stack 赋值，还需经过setup_arg_pages 这些的操作以后才会显式赋值给 current->mm->start_stack，而 setup_arg_pages 中用到bprm.p 增长栈的时候都会update这个数据。下面我们会继续看这部分的代码。




初始化时的update

第二步出现在 setup_arg_pages() 函数被调用的时候，这个函数的调用是为了把先前存在内核物理栈页(do_execve_common的几个copy_string从拷贝进kernel)中的内容复制到进程地址空间(复制一些参数,环境变量等)。通常,栈顶是取决于 STACK_TOP 这个参数，PAX 会对是个变量进行一定偏移量的随机化( delta_stack )
在 load_elf_binary 函数中:

retval = setup_arg_pages(bprm, randomize_stack_top(STACK_TOP),
				 executable_stack);





而binfmt_elf.c中的 randomize_stack_top() 函数代码如下:

static unsigned long randomize_stack_top(unsigned long stack_top)
{
   ...
#ifdef CONFIG_PAX_RANDUSTACK
	if (randomize_va_space)
		return stack_top - current->mm->delta_stack;





可见，setup_arg_pages 函数的栈变化和传入参数 stack_top 相关，PAX 通过 randomize_stack_top 将 stack_top 的值和进程的 delta_stack 变量相关联(因 delta_stack 变化而变化)，而 delta_stack 在上文述及的 load_elf_binary 中有针对 delta_stack 的随机化初始化

#ifdef CONFIG_PAX_ASLR
	if (current->mm->pax_flags & MF_PAX_RANDMMAP) {
		current->mm->delta_mmap = (pax_get_random_long() & ((1UL << PAX_DELTA_MMAP_LEN)-1)) << PAGE_SHIFT;
		current->mm->delta_stack = (pax_get_random_long() & ((1UL << PAX_DELTA_STACK_LEN)-1)) << PAGE_SHIFT;
	}
#endif





于是 setup_arg_pages() 装载的参数位置在栈中也是随机化的，而且栈的变化情况会 update 给 bprm.p,完成后, load_elf_binary 显式使用:  
current->mm->start_stack = bprm->p;将程序进程空间起始地址更新了,这个地址包含了两部分的随机化，一个是 __bprm_mm_init 对 bprm.p 的初始化随机化了，另一个是经过setup_arg_page时，栈增长随机化一定偏移量后,更新给了bprm.p，最终赋值给current->mm->delta_stack，完成进程空间地址的随机化,最后执行成功后会释放bprm结构体。


参考资料: https://pax.grsecurity.net/docs/randustack.txt











          

      

      

    

  

    
      
          
            
  
PAX_REFCOUNT


简述

针对引用计数溢出的加固。内核对象引用计数不断增加，当发生溢出时，引用计数为 0，内存即可被释放，而此时程序还有对该指针所值内存的引用，就有可能发生 use-after-free,可以用做攻击利用。例如，内核中常见此类调用：

atomic_inc(&card->refcount);





atomic_inc() 又调用 atomic_add() 对引用计数进行增加的操作，若 atomic_add() 不进行溢出检查，则有可能存在引用计数溢出。


	以下的实现分析将会根据对 atomic_add() 函数的加固作为例子。







实现

实现包括两个部分，一部分是探测引用计数的溢出，一部分是溢出发生时的异常处理。


溢出探测部分

以 atomic_add() 函数为例，探测溢出发生与否的代码如下：

__asm__ __volatile__("@ atomic_add\n"
   "1:   ldrex   %1, [%3]\n"
   "   adds   %0, %1, %4\n"    递增计数

#ifdef CONFIG_PAX_REFCOUNT
   "   bvc   3f\n"                   若没有发生溢出，则跳过
   "2: " REFCOUNT_TRAP_INSN "\n"   若发生溢出，将执行异常处理程序
   "3:\n"
   #endif
   "   strex   %1, %0, [%3]\n"
   "   teq   %1, #0\n"
   "   bne   1b"

#ifdef CONFIG_PAX_REFCOUNT
   "\n4:\n"
   _ASM_EXTABLE(2b, 4b)              这里定义了标签2可能产生异常跳转到标签4处？
   #endif





以下异常处理的定义(代码位于 arch/arm/include/asm/atomic.h)：

#ifdef CONFIG_THUMB2_KERNEL
#define REFCOUNT_TRAP_INSN "bkpt   0xf1"
#else
#define REFCOUNT_TRAP_INSN "bkpt   0xf103"
#endif





类似的函数有：arch/arm/include/asm/atomic.h:


	static inline void atomic_add()


	static inline int atomic_add_return()


	static inline void atomic_sub()







异常处理部分

在 ARM 架构中，bkpt 显式调用后则会陷入异常处理之中。
arch/arm/mm/fault.c 中的 do_PrefetchAbort() 是异常处理的具体实现函数, 而 v7_pabort 才是异常发生时被直接调用的函数，然后在 v7_pabort 中调用 do_PrefetchAbort()，代码如下：

ENTRY(v7_pabort)
	mrc	p15, 0, r0, c6, c0, 2		@ get IFAR
	mrc	p15, 0, r1, c5, c0, 1		@ get IFSR
	b	do_PrefetchAbort
ENDPROC(v7_pabort)










案例


	[CVE-2016-4558] bpf:refcnt overflow
kernel/bpf 中的 /inode.c、syscall.c 、verifier.c 多处调用了 atomic_inc 函数，导致引用计数溢出





参考资料

https://forums.grsecurity.net/viewtopic.php?f=7&t=4173#ARM









          

      

      

    

  

    
      
          
            
  
PAX_USERCOPY


简述

在 Linux 内核的设计中，内核地址空间和用户地址空间是隔离的，不能直接透过地址去访问内存。因此，当需要发生用户空间和内核空间进行数据交换时，需要将数据拷贝一份到另一个的内存空间中。在内核中 copy_from_user 和 copy_to_user 这组函数承担了数据在内核空间和用户空间之间拷贝的任务。这就带来一个问题，如果从用户空间拷贝到内核空间的源缓冲区长度（通过参数 usigned long n 来传递），未加检验的就拷贝到内核空间之中，我们并不知晓内核空间的目的缓冲区是否有足够的长度来容纳拷贝过来的数据。当目的缓冲区小于拷贝长度时，就有可能产生溢出，破坏栈帧，修改内核空间数据等，就会导致可利用漏洞。解决这个问题的一种常见方法是依靠程序员在编写代码时小心翼翼的去保持拷贝行为不会溢出，然而在 Android 设备碎片化极其严重的情况下十分困难，因为各种各样的设备驱动代码极多，代码质量较差的，这也是驱动成为漏洞的重灾区的原因（这对函数在设备驱动中使用极多）。PAX_USERCOPY 则在这组函数中实现了缓冲区的长度检查，当长度检查发现有溢出的可能时，就不会执行数据的复制，防止非法拷贝覆盖内存，破坏栈帧或堆。


	该特性在主线内核中也有实现，配置选项为 CONFIG_HARDENED_USERCOPY







实现


PAX_USERCOPY 在 ARM 上

这个小节的实现代码分析都是基于 HardenedLinux 在 ARM 上的移植 [https://github.com/hardenedlinux/armv7-nexus7-grsec]。直到这个特性被移植进 upstream 之前（v <= 4.7），这部分代码除了添加了代码段的检查，没有太多变化。内核调用 copy_from_user 和 copy_to_user 实现在用户空间和内核空间的数据传输。这组函数又分别由 __copy_to_user 和 __copy_from_user 包装而成，以 __copy_from_user 为例代码如下：

static inline unsigned long __must_check __copy_from_user(void *to, const void __user *from, unsigned long n)
{
	if (!__builtin_constant_p(n))
		check_object_size(to, n, false);       /*目的缓冲区的检查函数*/
	return ___copy_from_user(to, from, n);
}





函数中调用的 check_object_size 实现了对象的长度检查，其代码实现如下：

void check_object_size(const void *ptr, unsigned long n, bool to)
{

#ifdef CONFIG_PAX_USERCOPY
	const char *type;

	if (!n)
		return;

	type = check_heap_object(ptr, n, to);          /*当缓冲区在堆中的检查函数*/
	if (!type) {
		if (check_stack_object(ptr, n) != -1)      /*当缓冲区在栈中的检查函数*/
			return;
		type = "<process stack>";
	}

	pax_report_usercopy(ptr, n, to, type);
#endif

}
EXPORT_SYMBOL(check_object_size);





他的设计思路是：


	若指针在堆中，检查复制数据是否会溢出到非分配区域


	若在栈中，检查复制数据是否将会溢出到非当前栈帧中




在堆上的检查，主要是指针合法性检查，指针指向的内存属性检查，复制的长度计算检查，返回NULL会进入栈上检查，返回包含内存信息字符串用于后续报错，代码如下：

#ifdef CONFIG_PAX_USERCOPY
const char *check_heap_object(const void *ptr, unsigned long n, bool to)
{
	struct page *page;
	struct kmem_cache *cachep;
	struct slab *slabp;
	unsigned int objnr;
	unsigned long offset;

	if (ZERO_OR_NULL_PTR(ptr))   /*指针为空指针，返回字符串，直接进入 pax_report_usercopy*/
		return "<null>";

	if (!virt_addr_valid(ptr))   /*虚拟地址不合法，进入 check_stack_object 检查*/
		return NULL;

	page = virt_to_head_page(ptr);   /*获得该地址所在的页*/

	if (!PageSlab(page))         /*不是通过 kmalloc 而来，栈上*/
		return NULL;

	cachep = page_get_cache(page);        /*获得指针相应的 kmem_cache 结构体*/
	if (!(cachep->flags & SLAB_USERCOPY))  /* SLAB_USERCOPY 若未置位，说明该内存不能进行 usercopy*/
        return cachep->name;            /*返回包含slab信息的字符串，进入pax_report_usercopy报错*/

	slabp = page_get_slab(page);               /*获得 slab* 指针*/
	objnr = obj_to_index(cachep, slabp, ptr);
	BUG_ON(objnr >= cachep->num);              /*超出分配的object个数*/
	offset = ptr - index_to_obj(cachep, slabp, objnr) - obj_offset(cachep); /*指针相对长度，这里涉及一些 slab 的 object 数组的转换计算*/
	if (offset <= obj_size(cachep) && n <= obj_size(cachep) - offset)  /*长度检查通过*/
		return NULL;

	return cachep->name;           /*返回 cache 信息，供 pax_report_usercopy 报错*/
}
#endif





需要注意一下，其中，SLAB_USERCOPY 是由 PaX 新维护的标志位，定义在 include/linux/slab.h 中，用于描述 cache 的特性：

+#define SLAB_USERCOPY		0x00000200UL	/* PaX: Allow copying objs to/from userland */
                                            /* PaX： 允许进行向或者从用户空间拷贝*/





这个标志位，算是对内存属性的细分，专门为能否进行 usercopy 增加的。第一版移植合并的 CONFIG_HARDENED_USERCOPY 没有这个属性。

接着是栈栈检查，check_stack_object 有如下代码：

if (obj + len < obj)      /*目的缓冲区加上复制长度后，地址减少，说明长度溢出*/
		return -1;
if (obj + len <= stack || stackend <= obj) /*缓冲区末在栈顶之上或缓冲区头在栈底之下*/
		return 0;
if (obj < stack || stackend < obj + len)  /*缓冲区头越过栈顶或缓冲区末越过栈底*/
		return -1;
/*以下还有一些x86架构相关的，检查复制是否破坏当前栈帧，注意上面是检查內核栈整个栈，这里检查栈帧*/





其中，obj 为目的缓冲区指针，len 为复制指定长度的参数，stack 是当前进程栈帧的起始地址。第一个 if 语句，是当指定复制长度为负时，报错；第二个 if，是目的缓冲区不在当前进程栈帧中的情况（为通过了heap检查的情形而设）；第三个 if 是，目的缓冲区部分在当前栈帧中，越过了栈的边界(也就是破坏了栈帧，stack overflow )，报错。注意，这里的检查顺序不能颠倒，第二个 if 排除了在栈外的情形，也就是目的缓冲区尾在或者目的缓冲区头在栈中，再检查目的缓冲区头是否超出栈首或者缓冲区末尾超过栈底。如果颠倒，栈外指针的情形会被第三个 if 误杀。

后来 PaX/Grsecurity 又实现了指针在代码段的检查，这个检查放在栈检查之后，实现函数是 check_kernel_text_object。




Kernel v4.8 的 CONFIG_HARDENED_USERCOPY

KSPP 基于 PaX 实现的 CONFIG_HARDENED_USERCOPY 在内核 v4.8 被合并，由于种种原因，实现代码与 PaX 的实现有一定的不同，还有一部分后续的代码修改。
仍然以 copy_from_user 为例来看，检查的代码沿着 copy_from_user -> _copy_from_user -> __copy_from_user -> __copy_from_user_nocheck -> check_object_size -> __check_object_size 来到检查代码。

void __check_object_size(const void *ptr, unsigned long n, bool to_user)
{
	const char *err;

	/* Skip all tests if size is zero. */
	if (!n)
		return;

	/* Check for invalid addresses. */
	err = check_bogus_address(ptr, n); /*检查指针合法性，复制长度的是否溢出*/
	if (err)
		goto report;

	/* Check for bad heap object. */
	err = check_heap_object(ptr, n, to_user);    /*堆上指针的检查*/
	if (err)
		goto report;

	/* Check for bad stack object. */
	switch (check_stack_object(ptr, n)) {      /*栈上指针检查*/
	case NOT_STACK:
		/* Object is not touching the current process stack. */
		break;
	case GOOD_FRAME:
	case GOOD_STACK:
		/*
		 * Object is either in the correct frame (when it
		 * is possible to check) or just generally on the
		 * process stack (when frame checking not available).
		 */
		return;
	default:
		err = "<process stack>";
		goto report;
	}

	/* Check for object in kernel to avoid text exposure. */
	err = check_kernel_text_object(ptr, n);    /*不在堆上也不在栈上时检查是否在 text 段*/
	if (!err)
		return;

report:
	report_usercopy(ptr, n, to_user, err);
}
EXPORT_SYMBOL(__check_object_size);





static inline const char *check_heap_object(const void *ptr, unsigned long n,
					    bool to_user)
{
	struct page *page;

	/*
	 * Some architectures (arm64) return true for virt_addr_valid() on
	 * vmalloced addresses. Work around this by checking for vmalloc
	 * first.
	 *
	 * We also need to check for module addresses explicitly since we
	 * may copy static data from modules to userspace
	 */
	if (is_vmalloc_or_module_addr(ptr))      /*arm64 架构 vmalloc 的地址可以通过这个检查,而不能通过下一个检查*/
        return NULL;

	if (!virt_addr_valid(ptr))              /*指针合法性检查*/
		return NULL;

	page = virt_to_head_page(ptr);

	/* Check slab allocator for flags and size. */
	if (PageSlab(page))
		return __check_heap_object(ptr, n, page);   /*在这里面计算复制长度等，检查是否一出*/

	/* Verify object does not incorrectly span multiple pages. */
	return check_page_span(ptr, n, page, to_user);
}





#ifdef CONFIG_HARDENED_USERCOPY
const char *__check_heap_object(const void *ptr, unsigned long n,
				struct page *page)
{
	struct kmem_cache *cachep;
	unsigned int objnr;
	unsigned long offset;
                                       /*由于这一版的实现并没有维护 SLAB_USERCOPY，这里删掉了这个检查*/
	/* Find and validate object. */    /*以下代码，基本上是逐行复制粘帖 PaX 的代码，可以自行参阅 PaX 的实现*/
	cachep = page->slab_cache;
	objnr = obj_to_index(cachep, page, (void *)ptr);
	BUG_ON(objnr >= cachep->num);

	/* Find offset within object. */
	offset = ptr - index_to_obj(cachep, page, objnr) - obj_offset(cachep);

	/* Allow address range falling entirely within object size. */
	if (offset <= cachep->object_size && n <= cachep->object_size - offset)
		return NULL;

	return cachep->name;
}
#endif /* CONFIG_HARDENED_USERCOPY */





栈上的检查代码如下：

static noinline int check_stack_object(const void *obj, unsigned long len)
{
	const void * const stack = task_stack_page(current);
	const void * const stackend = stack + THREAD_SIZE;
	int ret;

     /*相比起 PaX，这里删掉了 obj 加上 len 以后溢出的情形，PaX 在 v4.8 的补丁又补回来了*/
	/* Object is not on the stack at all. */
	if (obj + len <= stack || stackend <= obj)    /*缓冲区末在栈顶之上或缓冲区头在栈底之下*/
		return NOT_STACK;

	/*
	 * Reject: object partially overlaps the stack (passing the
	 * the check above means at least one end is within the stack,
	 * so if this check fails, the other end is outside the stack).
	 */
	if (obj < stack || stackend < obj + len)    /*越过栈的情形*/
		return BAD_STACK;

	/* Check if object is safely within a valid frame. */
	ret = arch_within_stack_frames(stack, stackend, obj, len);  /*这个函数用于检查是否在当前栈帧中*/
	if (ret)                                                   /*里面的代码也基本是逐行复制 PaX 的代码*/
		return ret;

	return GOOD_STACK;
}





总结这版实现和 PaX/Grsecurity 实现的区别是：


	kernel v4.8 删除了 SLAB_USERCOPY 的维护和检查。目前 PaX/Grsecurity 释放出的代码（针对v4.9）也去掉了，增设了 usercopy region 的维护（ kmem_cache中)。


	kernel v4.8 增加了 is_vmalloc_or_module_addr 的检查，这和 ARM 架构有关，PaX/Grsecurity 代码也保留了，在主线这个 commit [https://github.com/torvalds/linux/commit/517e1fbeb65f5eade8d14f46ac365db6c75aea9b] 中又删掉了这个检查，因为 virt_addr_valid 检查的缺陷被修复了。


	kernel v4.8 将指针在栈上溢出的检查移到指针在堆栈上的检查之前，PaX 在针对 v4.8 的 patch 在栈检查中重新加入这个检查。


	kernel v4.8 增加了 check_page_span 检查，PaX/Grsecurity 代码也保留了这部分。







v4.8以后 PaX/Grsecurity 的修改

在 v4.8 引入 USERCOPY 特性后，由于代码结构的改变，PaX/Grsecurity 基于安全的考虑在这个特性上也做了一些针对性的代码修补。
一个比较突出的修改是被 v4.8 删除的 SLAB_USERCOPY，PaX/Grsecurity 增加了 USERCOPY region 的登记，指定了可进行 usercopy 的区域。在 kmem_cache 里维护了如下字段：

struct kmem_cache {
 	......
+	size_t useroffset;	/* USERCOPY region offset 起始位置偏移 */
+	size_t usersize;	/* USERCOPY region size   可复制长度*/
    ......
 };





相应的，在 create_kmalloc_cache_usercopy、kmem_cache_create 这类初始化的函数中要初始化这些值。在 check_heap_object 中的检查如下：

	if (offset < cachep->useroffset)
		return cachep->name;

	if (offset - cachep->useroffset >= cachep->usersize)
		return cachep->name;

	if (n > cachep->useroffset - offset + cachep->usersize)
		return cachep->name;





这些都是检查指针的位置（ offset 是通过指针算出来的相对偏移），以及复制长度有没有越过登记的可以进行 USERCOPY 的区域。




KSPP 其他相关移植

由于 v4.8 增加了 usercopy 的特性，一方面，KSPP 没有完整的抄好所有特性，而是慢慢一点点添加；另一方面，PaX/Grsecurity 又针对新的内核做针对性加固，KSPP 跟随实现了一部分尚未被合并的 patch，主要是 SLAB_USERCOPY [http://www.openwall.com/lists/kernel-hardening/2016/06/08/10] 和被称为Hardened usercopy whitelisting [http://www.openwall.com/lists/kernel-hardening/2017/06/19/17] 两个实现，代码实现基本上是摘抄 PaX/Grsecurity 的，前文也都有分析。






案例







          

      

      

    

  

    
      
          
            
  
Privileged execute-never( PXN)


简述

PXN 是一个防止用户空间代码被内核空间执行的安全特性。在 ARMv7 的硬件支持下，通过 PXN 比特位的设定，决定该页的内存是否可被内核执行，可有效防止 ret2usr 攻击。ret2usr防护最早是基于2004年PaX发布的KERNEXEC和2007年发布的UDEREF,而最早利用ARMv7的PXN特性的是在2013年的PaX 3.x版本中 [https://grsecurity.net/recent_arm_security_improvements.php]，随后linux mainline于3.18使用 [https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=1e6b48116a95046ec51f3d40f83aff8b006674d7]。




实现

首先， PXN 位的硬件信息定义在 pgtable-2level-hwdef.h 中，在页表目录中：

#define PMD_PXNTABLE           (_AT(pmdval_t, 1) << 2)     /* v7 */
#define PMD_SECT_PXN    (_AT(pmdval_t, 1) << 0)     /* v7 */





内存初始化的时候，会调用 paging_init() ，该函数会继续调用 build_mem_type_table() 进行设置， build_mem_type_table() 有如下代码：

if (cpu_arch == CPU_ARCH_ARMv7 &&
       (read_cpuid_ext(CPUID_EXT_MMFR0) & 0xF) >= 4) {
           user_pmd_table |= PMD_PXNTABLE;
        }





设置 PXN 的条件是：


	cpu 架构是 ARMv7。因为 PXN 是通过硬件实现的，内核只做设置支持；


	通过 read_cpuid_ext()，判断控制位;




两条件一个不成立就会被阻塞。下面是读取协处理器的实现

#define read_cpuid_ext(ext_reg)						\
	({								\
		unsigned int __val;					\
		asm("mrc	p15, 0, %0, c0, " ext_reg		\
		    : "=r" (__val)					\
		    :							\
		    : "memory");					\
		__val;							\
	})





其实就是调用 mrc 指令去读取协处理器的寄存器，然后掩码进行比较。CPUID_EXT_MMFR0 的定义是：

#define CPUID_EXT_MMFR0  "c1, 4"





MMFR 表示内存模式特性寄存器( Memory Model Feature register)


参考资料

https://patchwork.kernel.org/patch/5539521/https://www.spinics.net/lists/arm-kernel/msg381717.html









          

      

      

    

  

    
      
          
            
  
PaX/Grsecurity 代码分析


简介

这个目录主要是针对 PaX/Grsecurity 的代码分析的文档, 这个文档是针对这部分文档的简介。

PaX/Grsecurity是一组针对Linux Kernel的加固补丁，跟“传统”的基于LSM( SELinux/AppArmor/etc)不同的是PaX/GRsecurity不仅是具备RBAC对权限以及信息流的控制，而是通过一系列的安全改进让Linux内核在为用户空间提供防御能力( ASLR/PAGEEXEC/SEGEXEC/etc)的同时内核本身的防护能力也大大加强，PaX/GRsecurity作为整个系统安全防御领域最重要的起源，不仅仅影响了Linux内核 [https://hardenedlinux.github.io/system-security/2015/05/17/grsec-interview.html]，也大大的影响了Windows以及BSD内核的安全特性，甚至影响了包含Intel和ARM系列处理器在内的硬件厂商，在可预见的未来必然会影响RISC-V的安全特性 [https://github.com/hardenedlinux/embedded-iot_profile/blob/master/docs/riscv/riscv_security]支持，由于Linux内核社区多年以来都奉行”A bug is bug”和”security through obscurity”的哲学导致了Linux内核自第一枚核弹null-ptr ref利用方式曝光后进入了“隐蔽战争纪元”，大规模利用安全事件持续性危害着数据中心的GNU/Linux用户，后来随着Android手机的崛起因为其使用的是Linux内核而必须承受极大风险，下一个受害者或许是嵌入式设备( Internet of Shxt)，虽然在2015年华盛顿邮报向公众曝光了Linux安全真相 [http://www.washingtonpost.com/sf/business/2015/11/05/net-of-insecurity-the-kernel-of-the-argument/]后Linux内核社区迫于Linux基金会的压力成立了KSPP（内核自防护项目），KSPP的参与者大多为Linux基金会的客户（Google/RedHat/Intel/etc)，参与者基在移植PaX/GRsecurity的某些特性或者代码级加固的过程中多次没有理解代码造成的抄袭错误引入了新的漏洞，加上一些其他社区政治因素导致PaX/GRsecurity停止公开下载，HardenedLinux社区认为这一切的罪魁祸首是Linux基金会，在这篇“方舟之役 [https://hardenedlinux.github.io/announcement/2017/04/29/hardenedlinux-statement2.html#%E6%96%B9%E8%88%9F%E4%B9%8B%E5%BD%B9]”的申明中已经有详细的阐述这里不再描述。过去的17年中PaX/GRsecurity对自由软件社区和内核安全领域的巨大贡献但并不是被很多技术人员所了解，这是HardenedLinux社区公开一些PaX/GRsecurity特性的代码分析的主要原因，也算是对社区的馈赠。


PaX 部分

PaX 部分主要是针对内核 Memory corruption 的漏洞利用的防御补丁。PaX 的特性有大的完整特性,比如整个 ASLR 实现,也有零散的针对加固特性。下面的文档会把特性进行归类,并做相应简介,尽可能勾画出某个特性在整体加固中发挥的作用,方便后续文档阅读。




ASLR


简介

PaX 针对进程地址空间实现的 ASLR，是目前最强的 ASLR 实现，也是 PaX 的一个非常重要的特性。能够有效的抵挡很多基于地址的攻击，比如一些代码注入，执行流重定向，代码复用等问题。上述基于内存的利用往往要知道目标代码的位置，进程内存布局的随机化，使得每一次执行程序都有不同的虚拟地址空间。无论是注入代码的硬编码地址、使用相对偏移或者共享库代码的复用等都会因为地址的随机化，使得攻击难度上升。尝试克服随机化的常见方法有暴力破解、漏洞的内存信息泄漏。前者需要克服的是随机化的程度高低（熵），后者依赖于具体漏洞。




设计实现

ASLR 设计的目的是：在进程地址空间的执行代码主程序，堆，共享库，映射区域，栈的地址都引入随机化，使得每一次运行都有不同的虚拟地址。引入随机化主要由三个子特性来实现，包括： PAX_RANDMMAP、PAX_RANDEXEC、PAX_RANDUSTACK。他们承担的任务如下：

| Option            |特性          |
| —————– |————-|
| PAX_RANDMMAP      | 映射基址（包括共享库映射），堆基址，  ET_DYN 类型 ELF 主程序基址的随机化 |
| PAX_RANDEXEC      | ET_EXE 类型 ELF 主程序基址的随机化 |
| PAX_RANDUSTACK    | 栈基址的随机化 |

这三个的特性的代码盘踞在进程地址空间变化的各个阶段，大部分位于初始化的时候。比如针对 ELF 类型的可执行代码，进程代码的加载，共享库的映射，内存资源的分配，都是在 load_elf_binary 函数里面完成的，随机化在这里面也是最多的，一些随机化只需要随机化基址，有些需要后续操作的配合。这些子特性的文档介绍如下：


	PAX_RANDMMAP 按照随机化的对象分节分析。


	PAX_RANDUSTACK 按照栈初始化流程中引入随机化的点逐点分析。




虽然 ASLR 是由几个子特性组成的，但是子特性之间有时会有交叉或者相关的代码，应该以一个整体的特性去看待。比如栈的随机化会影响到映射区域的随机化。




相关漏洞分析

这篇文档从二进制可执行文件加载函数 load_elf_binary 开始，引出以 offset2lib 为例，分析 offset2lib 原理和加固的实现,具体可以结合 ASLR 其他三个文档一起阅读。
PaX 的 ASLR gap 实现 这篇文章介绍 PaX 的在虚拟地址空间实现 gap 的加固。这个特性成功地防御了 stack_clash 这个内核的实现问题带来的利用平面。






PAX_NOEXEC


简介

PAX_NOEXEC 是 PaX 针对代码注入的利器，斩断了执行流重定向到数据所在区域的可能。由于代码注入往往是透过数据操作写入到内存的数据段中，若将这部分内存区域保持为不可执行，一旦 ip 指针执行到这种区域，就会被拦截，防止恶意代码的执行。




设计实现

PAX_NOEXEC 设计的目的是：保持内存的健康状态，防止非代码段的内存被执行。他的设计方案有两个环节：

| Option     |特性   |
| ———- | —- |
| PAX_MPROTECT | 在内存初始映射时和修改映射性质时确保内存的健康状态（例如写/执行不可同时）|
| PAX_PAGEEXEC/SEGMEXEC | 透过软件或者硬件的方式，保持不可执行的内存不被执行。|

这个特性的关键点在于内存性质的维持和执行时的配合，有不合法内存映射的行为都是不允许的,而不合法的访问执行则会被中断处理拦截。文档索引如下:


	PAX_PAGEEXEC [https://hardenedlinux.github.io/system-security/2015/05/25/pageexec-old.html] 这个文档翻译自 PaX 的关于 pageexec 的官方文档。


	PAX_SEGMEXEC [https://hardenedlinux.github.io/system-security/2015/05/26/segmexec.html] 这个文档翻译自 PaX 的关于 segexec 的官方文档。


	PAX_MPROTECT 按照内存映射初始化和映射修改两个方面分析 PaX 对内存的限制









PAX_USERCOPY


简介

PAX_USERCOPY 是 PaX 针对用户/内核空间之间的内存相互拷贝的检查,解决了拷贝目的缓冲区(包括栈和堆)溢出的问题。




设计实现

这个特性的实现主要是针对 copy_to/from_user 函数操作的目的缓冲区内存的长度和性质进行检查。下面是一些文档:


	PAX_USERCOPY.md 这个文档分析比较了 PaX/Grsecurity 以及 KSPP 的实现,PaX 的实现包括目的缓冲区的内存性质和长度的检查, KSPP 最开始的实现有所缺漏,仅仅是针对长度进行检查。









关于内核栈


简介

PaX/Grsecurity 针对内核栈的做了多方位的加固。内核栈是进程使用系统调用陷入内核空间时开辟的栈,PaX/Grsecurity 针对栈帧的溢出破坏,栈的反复进出的信息泄漏,栈上信息的破坏覆写等内核栈实现的薄弱性,进行了全面的加固,使得内核的安全性大大提高。




设计实现


	Kernel stack 的演变 按照内核版本,分析 PaX 实现内核栈内存的虚拟连续(物理不连续)和 thread_info 分离,相应比较了 KSPP 极其相似的实现。


	GRSECURITY_KSTACKOVERFLOW 按照 Grsecurity 的 KSTACKOVERFLOW 特性加固的地方逐个分析,和上一个特性有交叉的地方。


	PAX_RANDKSTACK 这个文档介绍同一个进程多次系统调用时进入内核栈基址的随机化实现。









PAX_REFCOUNT


简介

内核引用计数的溢出可能会导致 use-after-free, PAX_REFCOUNT 针对的就是内核引用计数的溢出的问题进行的加固。




设计实现

PAX_REDCOUNT 的实现非常简单,是在原子操作相关的 atomic_* 函数中添加溢出的检测,从而防止进一步利用。


	PAX_REFCOUNT 这个文档以 ARM 为例介绍了这个特性的实现。









PAX_KERNEXEC/PAX_UDEREF


简介

PAX_KERNEXEC/PAX_UDEREF 是 PaX 率先实现的,针对 ret2usr 这类漏洞利用的防御的特性。这组防护特性有效的防止内核执行流重定向到位于用户空间的内存。在 PaX 实现多年以后,受到启发的硬件厂商也提供了相应的硬件支持来防御 ret2usr,但是 PAX_KERNEXEC/PAX_UDEREF 依然是最为强悍的实现。




设计实现


	PAX_KERNEXEC 内核版的 PAGEEXEC/MPROTECT，针对内核内存的性质做限制，偏重代码


	PAX_MEMORY_UDEREF 分离内核/用户空间，防止内核/用户空间越界操作，偏中数据


	smep/smap 是 x86_64 上的硬件支持


	PXN/PAN 是 ARM v7 以后的硬件支持
附：recent_arm_security_improvements [https://grsecurity.net/recent_arm_security_improvements.php]这是 Grsecurity 针对 KERNEXEC/UDEREF 的一篇介绍，也有非常详细的是实现介绍。









关于内存信息泄漏的问题


简介

内核的内存泄漏对安全来说是一个巨大的威胁。敏感信息的泄漏,可以协助 bypass 各种安全特性,造成很大威胁。关于内存信息泄漏的问题主要是内存泄漏和敏感信息资源的访问,前者发生在内存拷贝向用户空间过多,当内存含有敏感信息时造成 infoleak,后者则是和具体漏洞有关,相对比较零散,加固方式也比较多样。




设计实现


	MEMORY_LEAK 这个文档介绍了 PAX_MEMORY_SANITIZE 和 PAX_MEMORY_STACKLEAK, 前者针对已释放内存的擦除,后者则是栈上残留信息的擦除。


	infoleak 相关信息汇集。









附录


	PaX Team 自己维护的官方文档 [https://pax.grsecurity.net/docs/] 这些文档是 PaX Team 官方撰写的,最为直接准确。但是部分文档是最初的设计文档,没有跟进更新。


	HardenedLinux 社区贡献了多个针对上述官方文档的翻译版,共计有 PAGEEXEC的最早设计文档 [https://hardenedlinux.github.io/system-security/2015/05/25/pageexec-old.html],SEGMEXEC设计文档 [https://hardenedlinux.github.io/system-security/2015/05/26/segmexec.html],MPROTECT早期设计文档 [https://hardenedlinux.github.io/system-security/2016/03/14/mprotect.html]等。












          

      

      

    

  

    
      
          
            
  
从 ELF 的加载实现到 Offset2lib


简介

这个文档从 ELF 的加载实现代码开始，引出了针对 pie 类型的可执行文件的攻击 offset2lib，通过漏洞曝光前后的代码修复以及和漏洞不在同一时间轴的 PAX_RANDMMAP 安全特性的比对，尝试解释清楚 offset2lib 的问题所在。offset2lib 其实是 ELF 文件加载映射实现上存在缺陷导致的而不是 bug 型的漏洞。对于 PaX 而言，并没有这种实现上的缺陷，而且随机化也更为完备。




load_elf_binary（v4.9）的代码注释

load_elf_binary 是用于处理 ELF 格式文件的函数，这个函数所做的事情是将用户空间传递过来的 ELF 格式文件进行解析，解析检查完成后，把二进制可执行文件加载映射到内存中去，然后他的任务就完成了，后续的执行切换是由进程调度去完成（fork 的最后一步是把新建的进程放进调度队列）。也就是说，这个函数的实现，决定了进程地址空间的实际布局。ELF 文件本身带有的位置信息，只是一种登记，供系统映射时读取，真正的布局完成是取决于系统实现。本身加载 ELF 格式文件是一个比较繁杂的过程，因为本身 ELF 格式构造比较复杂。从行为来看，大致可以分为解析文件格式和映射加载可执行文件。加载可执行文件时，还会涉及到，解释器，共享库的链接等。在第一段代码引用中会尽可能把完整的内容注释出来，后续的讨论集中在 ET_DYN 这类格式文件的映射行为上。下面是 kernelv4.9 的 load_elf_binary 函数：

static int load_elf_binary(struct linux_binprm *bprm)
{
	struct file *interpreter = NULL; /* to shut gcc up */
 	unsigned long load_addr = 0, load_bias = 0;
	int load_addr_set = 0;
	char * elf_interpreter = NULL;
	unsigned long error;
	struct elf_phdr *elf_ppnt, *elf_phdata, *interp_elf_phdata = NULL;
	unsigned long elf_bss, elf_brk;
	int retval, i;
	unsigned long elf_entry;
	unsigned long interp_load_addr = 0;
	unsigned long start_code, end_code, start_data, end_data;
	unsigned long reloc_func_desc __maybe_unused = 0;
	int executable_stack = EXSTACK_DEFAULT;
	struct pt_regs *regs = current_pt_regs();
	struct {
		struct elfhdr elf_ex;
		struct elfhdr interp_elf_ex;
	} *loc;
	struct arch_elf_state arch_state = INIT_ARCH_ELF_STATE;

	loc = kmalloc(sizeof(*loc), GFP_KERNEL);
	if (!loc) {
		retval = -ENOMEM;
		goto out_ret;
	}
	
	/* Get the exec-header */
	loc->elf_ex = *((struct elfhdr *)bprm->buf); /*这个 buf 是读取 ELF 文件头获得的，在 prepare_binprm 初始化*/

	retval = -ENOEXEC;
	/* First of all, some simple consistency checks */
	if (memcmp(loc->elf_ex.e_ident, ELFMAG, SELFMAG) != 0) /*ELF 魔数，ELFMAG="\177ELF"，SELFMAG=4*/
		goto out;

        /* ELF类型检查 */
	if (loc->elf_ex.e_type != ET_EXEC && loc->elf_ex.e_type != ET_DYN)
		goto out;
        /* 检查e_machine是否与相应架构符合 */
	if (!elf_check_arch(&loc->elf_ex))
		goto out;
        /* 文件操作的确认 */
	if (!bprm->file->f_op->mmap)
		goto out;

        /*申请空间，将elf_phdr*elf_ex->e_phnum读取，从bprm转移出来*/
	elf_phdata = load_elf_phdrs(&loc->elf_ex, bprm->file);
	if (!elf_phdata)
		goto out;

	elf_ppnt = elf_phdata;
	elf_bss = 0;
	elf_brk = 0;

	start_code = ~0UL;
	end_code = 0;
	start_data = 0;
	end_data = 0;

        /* 这个循环专门处理解释器加载，解释器加载早于其他段 */
	for (i = 0; i < loc->elf_ex.e_phnum; i++) {
		if (elf_ppnt->p_type == PT_INTERP) {   /* 用于解释器的段 */
			/* This is the program interpreter used for
			 * shared libraries - for now assume that this
			 * is an a.out format binary
			 */
			retval = -ENOEXEC;
			/* 检查文件大小 */
			if (elf_ppnt->p_filesz > PATH_MAX || 
			    elf_ppnt->p_filesz < 2)
				goto out_free_ph;

			retval = -ENOMEM;
			elf_interpreter = kmalloc(elf_ppnt->p_filesz,
						  GFP_KERNEL);
			if (!elf_interpreter)
				goto out_free_ph;

			/* 读取解释器的段 */
			retval = kernel_read(bprm->file, elf_ppnt->p_offset,
					     elf_interpreter,
					     elf_ppnt->p_filesz);
			/* 检查读取长度 */
                        if (retval != elf_ppnt->p_filesz) {
				if (retval >= 0)
					retval = -EIO;
				goto out_free_interp;
			}
			/* 检查字符串结尾，这是解释器的路径，objdump -s 可看到 */
			retval = -ENOEXEC;
			if (elf_interpreter[elf_ppnt->p_filesz - 1] != '\0')
				goto out_free_interp;
			/*解释器本身也是一个ELF，也需要读取ELF的流程*/
			interpreter = open_exec(elf_interpreter);
			retval = PTR_ERR(interpreter);
			if (IS_ERR(interpreter))
				goto out_free_interp;

			/*
			 * If the binary is not readable then enforce
			 * mm->dumpable = 0 regardless of the interpreter's
			 * permissions.
			 */
			would_dump(bprm, interpreter);

			/* 读取解释器文件头 */
			retval = kernel_read(interpreter, 0,
					     (void *)&loc->interp_elf_ex,
					     sizeof(loc->interp_elf_ex));
			if (retval != sizeof(loc->interp_elf_ex)) {
				if (retval >= 0)
					retval = -EIO;
				goto out_free_dentry;
			}

			break;
		}
		elf_ppnt++;
	}

	elf_ppnt = elf_phdata;     /*重新遍历*/
	for (i = 0; i < loc->elf_ex.e_phnum; i++, elf_ppnt++)
		switch (elf_ppnt->p_type) {
		case PT_GNU_STACK:            /*处理栈段*/
			if (elf_ppnt->p_flags & PF_X)        /*p_flags决定了能否执行*/
				executable_stack = EXSTACK_ENABLE_X;
			else
				executable_stack = EXSTACK_DISABLE_X;
			break;

		case PT_LOPROC ... PT_HIPROC:   /*保留地址，空实现*/
			retval = arch_elf_pt_proc(&loc->elf_ex, elf_ppnt,
						  bprm->file, false,
						  &arch_state);
			if (retval)
				goto out_free_dentry;
			break;
		}

	/* 解释器的检查，类似前面读取 ELF 的那些检查 */
	if (elf_interpreter) {
		retval = -ELIBBAD;
		/* ELF 魔数的检查 */
		if (memcmp(loc->interp_elf_ex.e_ident, ELFMAG, SELFMAG) != 0)
			goto out_free_dentry;
		/* 检查e_machine */
		if (!elf_check_arch(&loc->interp_elf_ex))
			goto out_free_dentry;

		/* 读取解释器的ELF头部 */
		interp_elf_phdata = load_elf_phdrs(&loc->interp_elf_ex,
						   interpreter);
		if (!interp_elf_phdata)
			goto out_free_dentry;

		/* PT_LOPROC..PT_HIPROC 部分是空实现 */
		elf_ppnt = interp_elf_phdata;
		for (i = 0; i < loc->interp_elf_ex.e_phnum; i++, elf_ppnt++)
			switch (elf_ppnt->p_type) {
			case PT_LOPROC ... PT_HIPROC:
				retval = arch_elf_pt_proc(&loc->interp_elf_ex,
							  elf_ppnt, interpreter,
							  true, &arch_state);
				if (retval)
					goto out_free_dentry;
				break;
			}
	}

	/*空实现*/
	retval = arch_check_elf(&loc->elf_ex,
				!!interpreter, &loc->interp_elf_ex,
				&arch_state);
	if (retval)
		goto out_free_dentry;

	/* 更新bprm，一些继承自父进程的被刷新 */
	retval = flush_old_exec(bprm);
	if (retval)
		goto out_free_dentry;

	/* Do this immediately, since STACK_TOP as used in setup_arg_pages
	   may depend on the personality.  */
        /*这个字段似乎是用于兼容UNIX的设计，这里有很多用途，和栈的可执行和随机化有关*/
	SET_PERSONALITY2(loc->elf_ex, &arch_state);
	if (elf_read_implies_exec(loc->elf_ex, executable_stack))
		current->personality |= READ_IMPLIES_EXEC;

	if (!(current->personality & ADDR_NO_RANDOMIZE) && randomize_va_space)
		current->flags |= PF_RANDOMIZE;

	setup_new_exec(bprm);
	install_exec_creds(bprm);

	/* 设置一些执行参数，注意这里用了随机化栈顶 */
	retval = setup_arg_pages(bprm, randomize_stack_top(STACK_TOP),
				 executable_stack);
	if (retval < 0)
		goto out_free_dentry;

	current->mm->start_stack = bprm->p;     /* 初始化栈起点，栈加入第一个随机化 */

	/* Now we do a little grungy work by mmapping the ELF image into
	   the correct location in memory. */
	/* 到这里，我们开始正式将 ELF 镜像映射进内存 */
	for(i = 0, elf_ppnt = elf_phdata;
	    i < loc->elf_ex.e_phnum; i++, elf_ppnt++) {
		int elf_prot = 0, elf_flags;
		unsigned long k, vaddr;
		unsigned long total_size = 0;

		/* 专门处理PT_LOAD的段 */
		if (elf_ppnt->p_type != PT_LOAD)
			continue;
		/* 内存大于文件大小的情形 */
		if (unlikely (elf_brk > elf_bss)) {
			unsigned long nbyte;

			retval = set_brk(elf_bss + load_bias,
					 elf_brk + load_bias);
			if (retval)
				goto out_free_dentry;
			nbyte = ELF_PAGEOFFSET(elf_bss);
			if (nbyte) {
				nbyte = ELF_MIN_ALIGN - nbyte;
				if (nbyte > elf_brk - elf_bss)
					nbyte = elf_brk - elf_bss;
				if (clear_user((void __user *)elf_bss +
							load_bias, nbyte)) {
					/*
					 * This bss-zeroing can fail if the ELF
					 * file specifies odd protections. So
					 * we don't check the return value
					 */
				}
			}
		}

		/*一些映射内存性质的设置*/
		if (elf_ppnt->p_flags & PF_R)
			elf_prot |= PROT_READ;
		if (elf_ppnt->p_flags & PF_W)
			elf_prot |= PROT_WRITE;
		if (elf_ppnt->p_flags & PF_X)
			elf_prot |= PROT_EXEC;

		elf_flags = MAP_PRIVATE | MAP_DENYWRITE | MAP_EXECUTABLE;

		/*读取段虚拟地址，这登记了ELF文件的排列顺序，这个会用做映射地址*/
		vaddr = elf_ppnt->p_vaddr;
		/* ELF格式为可执行文件 */
		if (loc->elf_ex.e_type == ET_EXEC || load_addr_set) {
			elf_flags |= MAP_FIXED;
		} else if (loc->elf_ex.e_type == ET_DYN) {
			/* 动态库类型段，注意编译指定pie时，可执行段也在这里处理 */
		/* 这个变量是下文会用到的映射基址， ELF_ET_DYN_BASE=(TASK_SIZE / 3 * 2) */
		/* 调用 elf_map 时会加上相应的地址，地址是固定的*/
			load_bias = ELF_ET_DYN_BASE - vaddr;  
			/* 根据标志确定随机化映射基址与否，这里的随机化打散的内存布局 */
            if (current->flags & PF_RANDOMIZE)
				load_bias += arch_mmap_rnd();
                         /* 内存地址对齐 */
			load_bias = ELF_PAGESTART(load_bias);
			total_size = total_mapping_size(elf_phdata,
							loc->elf_ex.e_phnum);
			if (!total_size) {
				retval = -EINVAL;
				goto out_free_dentry;
			}
		}
		/* 映射相应段 */
		error = elf_map(bprm->file, load_bias + vaddr, elf_ppnt,
				elf_prot, elf_flags, total_size);
		/* 映射完的地址检查 */
		if (BAD_ADDR(error)) {
			retval = IS_ERR((void *)error) ?
				PTR_ERR((void*)error) : -EINVAL;
			goto out_free_dentry;
		}
		/* 更新一些变量 */
		if (!load_addr_set) {
			load_addr_set = 1;
			load_addr = (elf_ppnt->p_vaddr - elf_ppnt->p_offset);
			if (loc->elf_ex.e_type == ET_DYN) {
				load_bias += error -
				             ELF_PAGESTART(load_bias + vaddr);
				load_addr += load_bias;
				reloc_func_desc = load_bias;
			}
		}
		k = elf_ppnt->p_vaddr;
		if (k < start_code)
			start_code = k;
		if (start_data < k)
			start_data = k;

		/* 检查内存和文件大小，防止溢出 */
		if (BAD_ADDR(k) || elf_ppnt->p_filesz > elf_ppnt->p_memsz ||
		    elf_ppnt->p_memsz > TASK_SIZE ||
		    TASK_SIZE - elf_ppnt->p_memsz < k) {
			/* set_brk can never work. Avoid overflows. */
			retval = -EINVAL;
			goto out_free_dentry;
		}
		/* 长度检查通过，将k指向段末 */
		k = elf_ppnt->p_vaddr + elf_ppnt->p_filesz;

		if (k > elf_bss)
			elf_bss = k;
		if ((elf_ppnt->p_flags & PF_X) && end_code < k)
			end_code = k;
		if (end_data < k)
			end_data = k;
		k = elf_ppnt->p_vaddr + elf_ppnt->p_memsz;
		/* 指向堆末尾 */
                if (k > elf_brk)
			elf_brk = k;
	}

	/* 一些偏移更新 */
	loc->elf_ex.e_entry += load_bias;
	elf_bss += load_bias;
	elf_brk += load_bias; 
	start_code += load_bias;
	end_code += load_bias;
	start_data += load_bias;
	end_data += load_bias;

	retval = set_brk(elf_bss, elf_brk);
	if (retval)
		goto out_free_dentry;
	if (likely(elf_bss != elf_brk) && unlikely(padzero(elf_bss))) {
		retval = -EFAULT; /* Nobody gets to see this, but.. */
		goto out_free_dentry;
	}

	/* 若不需要解释器，直接用 ELF 格式里的 entry */
	if (elf_interpreter) {
		unsigned long interp_map_addr = 0;
	/* 获取动态链接入口，像加载其他 ELF 一样加载解释器，但有单独的函数 */
		elf_entry = load_elf_interp(&loc->interp_elf_ex,
					    interpreter,
					    &interp_map_addr,
					    load_bias, interp_elf_phdata);
		if (!IS_ERR((void *)elf_entry)) {
			/*
			 * load_elf_interp() returns relocation
			 * adjustment
			 */
			interp_load_addr = elf_entry;
			elf_entry += loc->interp_elf_ex.e_entry;
		}
		if (BAD_ADDR(elf_entry)) {
			retval = IS_ERR((void *)elf_entry) ?
					(int)elf_entry : -EINVAL;
			goto out_free_dentry;
		}
		reloc_func_desc = interp_load_addr;
        ......
	} else {
		elf_entry = loc->elf_ex.e_entry;
        ......
		}
	}

	kfree(interp_elf_phdata);
	kfree(elf_phdata);

	set_binfmt(&elf_format);

#ifdef ARCH_HAS_SETUP_ADDITIONAL_PAGES
	retval = arch_setup_additional_pages(bprm, !!elf_interpreter);
	if (retval < 0)
		goto out;
#endif /* ARCH_HAS_SETUP_ADDITIONAL_PAGES */

	retval = create_elf_tables(bprm, &loc->elf_ex,
			  load_addr, interp_load_addr);
	if (retval < 0)
		goto out;
	/* N.B. passed_fileno might not be initialized? */
	/* 更新一些 current 的参数 */
	current->mm->end_code = end_code;
	current->mm->start_code = start_code;
	current->mm->start_data = start_data;
	current->mm->end_data = end_data;
	current->mm->start_stack = bprm->p;

	/* 堆增长基址随机化，randomize_va_space在proc中有接口 */
	if ((current->flags & PF_RANDOMIZE) && (randomize_va_space > 1)) {
		current->mm->brk = current->mm->start_brk =
			arch_randomize_brk(current->mm);
#ifdef compat_brk_randomized
		current->brk_randomized = 1;
#endif
	}
        /* 将 page-0 映射为只读，一些应用依赖这一特性，man personality可查看 */
	if (current->personality & MMAP_PAGE_ZERO) {
		error = vm_mmap(NULL, 0, PAGE_SIZE, PROT_READ | PROT_EXEC,
				MAP_FIXED | MAP_PRIVATE, 0);
	}

#ifdef ELF_PLAT_INIT
	ELF_PLAT_INIT(regs, reloc_func_desc);
#endif
	/* 作为进程开始调度 */
	start_thread(regs, elf_entry, bprm->p);
	retval = 0;
out:
	kfree(loc);     /* 释放临时结构体 */
out_ret:
	return retval;

	/* error cleanup */
out_free_dentry:
	......
out_free_interp:
	......
out_free_ph:
	......
}








可执行文件的映射和Offset2lib

这里筛选出 PT_LOAD 段，其他段都略过，因为有的不需要处理，解释器的段则在前面处理过。

	for(i = 0, elf_ppnt = elf_phdata;
	    i < loc->elf_ex.e_phnum; i++, elf_ppnt++) {
		if (elf_ppnt->p_type != PT_LOAD)
			continue;





下面我们把注意力定格在 elf_map 函数上，这个函数是专门用于映射 ELF 格式文件的，调用vm_map实现的包装函数。因为这个函数实际承担了 ELF 格式文件的直接映射，也就是他是最终内存布局的直接相关函数。

		vaddr = elf_ppnt->p_vaddr;
		if (loc->elf_ex.e_type == ET_EXEC || load_addr_set) {
			elf_flags |= MAP_FIXED;
		} else if (loc->elf_ex.e_type == ET_DYN) {
			load_bias = ELF_ET_DYN_BASE - vaddr;
			if (current->flags & PF_RANDOMIZE)
				load_bias += arch_mmap_rnd();
			load_bias = ELF_PAGESTART(load_bias);
			total_size = total_mapping_size(elf_phdata,
							loc->elf_ex.e_phnum);
			if (!total_size) {
				retval = -EINVAL;
				goto out_free_dentry;
			}
		}
		error = elf_map(bprm->file, load_bias + vaddr, elf_ppnt,
				elf_prot, elf_flags, total_size);





这里 ET_EXEC 和 ET_DYN 指的是 ELF 格式文件的类型，普通的可执行文件是 ET_EXEC， 而 pie 的可执行文件是 ET_DYN 类型。较新版本的 gcc 编译默认自带 pie。有兴趣可以在编译命令加上 -no-pie， 然后使用 readelf 对比默认 pie 编译产生的文件类型的不同。也就是说带有 pie 的 ELF 和共享库的类型是一样的。接下来我们把计算赋值先忽略，放到后面讲，直接来到 error = elf_map()。在这个函数里面，第二个参数决定了映射的位置：load_bias + vaddr。映射地址和这两个参数有关，vaddr 明显来自 ELF 文件格式的 elf_ppnt->p_vaddr。另一个变量是 load_bias，他是映射地址的关键。
回退到 v3.17 版本，这部分代码是这样的：

		vaddr = elf_ppnt->p_vaddr;
		if (loc->elf_ex.e_type == ET_EXEC || load_addr_set) {
			elf_flags |= MAP_FIXED;
		} else if (loc->elf_ex.e_type == ET_DYN) {
#ifdef CONFIG_ARCH_BINFMT_ELF_RANDOMIZE_PIE
			if (current->flags & PF_RANDOMIZE)
				load_bias = 0;
			else
				load_bias = ELF_PAGESTART(ELF_ET_DYN_BASE - vaddr);
#else
			load_bias = ELF_PAGESTART(ELF_ET_DYN_BASE - vaddr);
#endif
		}





在这个版本的代码，牵扯出一种攻击的方式：offset2lib [https://cybersecurity.upv.es/solutions/aslrv2/aslrv2.html]。这种攻击方式就是依赖着加载映射时的内存布局来完成地址的猜测，bypass了ASLR。这种攻击的关键是，当系统开启随机化的时候，相应的架构会设置 CONFIG_ARCH_BINFMT_ELF_RANDOMIZE_PIE。最初的设计想法应该是，ELF 可执行文件在 pie 的前提下，借助加载基址的随机化，位置无关的代码也映射到随机化的地址上。若不开随机化的情形，则以ELF_ET_DYN_BASE 作为基址进行加载。但是，由于链接时加载其他的共享库的时候（具体可以参考 load_elf_library 函数的代码，实现的过程和 load_elf_binary 相似，他们映射时的地址是依次连续的），程序代码和共享库是依次被映射的，随机化只对基址起作用，代码之间的相对偏移量是固定的，这就导致了 offset2lib，即通过增减指针相对偏移量来控制执行流到目的代码，目的代码在库中。需要注意的是不开随机化的时候（例如幸免的 s390），因为可执行文件的代码会基于 ELF_ET_DYN_BASE 和共享库区域分离，虽然代码加载的基址是固定的，但是偏移量不是固定的（库基址是随机的），也就没法进行 offset2libc。当时发现这个攻击手法的团队给出了相应的修补方案 [https://cybersecurity.upv.es/solutions/aslrv2/fix_offset2lib.patch]。修补方案是，仍然保持没开启随机化时代码的执行路径，即删去由CONFIG_ARCH_BINFMT_ELF_RANDOMIZE_PIE宏控制的代码，然后在ELF_ET_DYN_BASE宏中强制插入随机化。实现的效果是，可执行代码被映射到距 ELF_ET_DYN_BASE 有一定随机化偏移量的区域，既不和共享库相连，基址也是随机化的。回头看v4.9代码的实现，从代码最终映射的内存布局来看，他的设计也是一样的。实现上是保留 ELF_ET_DYN_BASE 常量固定，将随机化提出来，配合 current->flags 来选择基址是否随机化。




PAX_RANDMMAP

在 offset2lib 披露的同时，作者也赞誉有加地提到了 PaX 的 ASLR 是当时实现最先进的。作者提到的关于 PaX 的安全特性实现是多个特性，针对 offset2lib 最直接相关的特性是 PAX_RANDMMAP。下面是相关代码：

+#ifdef CONFIG_PAX_RANDMMAP
+			/* PaX: randomize base address at the default exe base if requested */
+			if ((current->mm->pax_flags & MF_PAX_RANDMMAP) && elf_interpreter) {
+#ifdef CONFIG_SPARC64
+				load_bias = (pax_get_random_long() & ((1UL << PAX_DELTA_MMAP_LEN) - 1)) << (PAGE_SHIFT+1);
+#else
+				load_bias = (pax_get_random_long() & ((1UL << PAX_DELTA_MMAP_LEN) - 1)) << PAGE_SHIFT;
+#endif
+				load_bias = ELF_PAGESTART(PAX_ELF_ET_DYN_BASE - vaddr + load_bias);
+				elf_flags |= MAP_FIXED;
+			}
+#endif





可以看到的时，早在 PaX 针对 v3.16 给出的 Patch 中（也许其实还更早呢）,我们就可以看到首先 PaX 给 load_bias 加上了 PAX_DELTA_MMAP_LEN 个比特位的随机化，在这个基础上再移到以 PAX_ELF_ET_DYN_BASE 为基址的地方，这就将代码和共享库分离开，并且加上了随机化的成分。这是最早针对 offset2lib 的修补，后续其他的修补实现也都很相似，都是分离和随机化。虽然这个修补放在 PAX_RANDMMAP 之下，而真正的 PAX_RANDMMAP 的安全特性远不止此，我们会在别的文档里面讨论。




相关测试代码

由于新版本的内核已经修复，使用老版本编译测试可能会遇到兼容问题，这里给出一个针对 v4.9.0 的补丁方便在新版本的内核下面直接进行 offset2libc 的测试。


	默认配置是可以进行 offset2lib 的，可以使用这个程序 [https://cybersecurity.upv.es/attacks/offset2lib/get_offset2lib.tgz]计算偏移量。


	在make menuconfig打开 File systems --> Separate the ET_EXEC from DYN 会看到 ET_EXEC 类的可执行文件代码段会被映射到分离的固定地址（通过 cat /proc/$(PID)/maps 查看）。


	再打开 ET_EXEC base randomize 选项时则和新版的内核一样。










          

      

      

    

  

    
      
          
            
  
Kstack 的演变

本文分析了从内核 v4.8 到 Grsec/Pax 的加固再到内核 v4.9 的内核栈的设计。


Kernel v4.8 的实现

进程内核栈的初始化在进程创建的时候就会被分配初始化，创建进程的工作由 fork 完成，路线如下：fork -> do_fork -> _do_fork -> copy_processcopy_process 返回后，wake_up_new_task调用就是子进程开始进入正常运行。

long _do_fork(unsigned long clone_flags,
	      unsigned long stack_start,
	      unsigned long stack_size,
	      int __user *parent_tidptr,
	      int __user *child_tidptr,
	      unsigned long tls)
{
	struct task_struct *p;
        ...

	p = copy_process(clone_flags, stack_start, stack_size,
			 child_tidptr, NULL, trace, tls, NUMA_NO_NODE);
       /*一些结构体的初始化，包括进程信息，栈信息等*/
       ...
		wake_up_new_task(p);
       ...
		/* fork 完成，子进程开始运行 */
       ...
	return nr;
}





copy_process 完成的工作如下：

static struct task_struct *copy_process(unsigned long clone_flags,
					unsigned long stack_start,
					unsigned long stack_size,
					int __user *child_tidptr,
					struct pid *pid,
					int trace,
					unsigned long tls,
					int node)
{
   ...
   retval = security_task_create(clone_flags);
   ...
   p = dup_task_struct(current, node); /*申请进程栈内存，task_struct->stack*/
   ...
   ftrace_graph_init_task(p); /*申请返回栈内存,task_struct -> ret_stack*/
   ...
   ...
   retval = sched_fork(clone_flags, p); /*初始化子进程调度*/
   ...	
   retval = perf_event_init_task(p);
   ...
   retval = audit_alloc(p);
   ...
   /* copy all the process information */
   /* 一些进程的信息的拷贝，有的继承自父进程*/
   shm_init_task(p);
   ...	
   retval = copy_files(clone_flags, p);
   ...	
   retval = copy_fs(clone_flags, p);
   ...	
   retval = copy_sighand(clone_flags, p);
   ...	
   retval = copy_signal(clone_flags, p);
   ...	
   retval = copy_mm(clone_flags, p);
   ...
   retval = copy_namespaces(clone_flags, p);
   ...	
   retval = copy_io(clone_flags, p);
   ...
   retval = copy_thread_tls(clone_flags, stack_start, stack_size, p, tls);
   /*这里会涉及栈的 thread_info、pt_reg 的设置*/
   ...
   ...
}





其中，dup_task_struct 包括申请内核栈所需的空间，返回内存地址：

static struct task_struct *dup_task_struct(struct task_struct *orig, int node)
{
	struct task_struct *tsk;
	unsigned long *stack;
	int err;

	...
	tsk = alloc_task_struct_node(node);         /*子进程描述符内存申请*/
	...

	stack = alloc_thread_stack_node(tsk, node);  /*子进程内核栈内存申请*/
	...

	err = arch_dup_task_struct(tsk, orig);     /*初始化子进程描述符*/
	...

        ...

	tsk->stack = stack;              /*将 task_struct 和对应的栈挂钩，赋值 task_struct->stack*/
	setup_thread_stack(tsk, orig);    /*初始化内核进程栈*/
	clear_user_return_notifier(tsk);
	clear_tsk_need_resched(tsk); 
	set_task_stack_end_magic(tsk);     /*设置栈边界，用于溢出探测*/
#ifdef CONFIG_CC_STACKPROTECTOR
	tsk->stack_canary = get_random_int();
#endif
       ...





setup_thread_stack 函数承担了一下内核栈上信息的初始化，包括栈顶（低地址）的 thread_info：

static inline void setup_thread_stack(struct task_struct *p, struct task_struct *org)
{
	*task_thread_info(p) = *task_thread_info(org);
	task_thread_info(p)->task = p;
}





宏函数 task_thread_info() 的实现如下：

#define task_thread_info(task)	((struct thread_info *)(task)->stack)





也就是获得上述申请分配用于内核栈的内存的首地址（低地址），这也说明 thread_info 是放置在内核栈顶（低地址端）的位置，thread_info 直接继承父进程的信息，将 task 指针指向当前的进程描述符。完成这些以后由 dup_task_struct 返回栈指针，继续 copy_process 函数，来到 copy_thread_tls 会对已申请的内核栈进行一些操作：

int copy_thread_tls(unsigned long clone_flags, unsigned long sp,
		unsigned long arg, struct task_struct *p, unsigned long tls)
{
	int err;
	struct pt_regs *childregs;
	struct task_struct *me = current;

	p->thread.sp0 = (unsigned long)task_stack_page(p) + THREAD_SIZE; 
        /*获取子进程栈顶地址（低地址，通过 task_stack_page（p）），加 THREAD_SIZE 栈长度或者栈底地址（高地址）*/
	childregs = task_pt_regs(p);
        /*获取子进程的 pt_reg 指针，这个结构放在内核栈底（高地址），thread.sp0 增加一个 sizeof(pt_reg) 获得*/
        /*在 32-bit 的情况下，会预留 8 个 byte 确保 pt_regs 的完整*/
	p->thread.sp = (unsigned long) childregs;
        /*sp 指针指向此处，进程内核栈增长从此开始*/
	set_tsk_thread_flag(p, TIF_FORK);
	p->thread.io_bitmap_ptr = NULL;
        
        ...

	if (unlikely(p->flags & PF_KTHREAD)) {
		/*进程是内核进程*/
                /* kernel thread */
		memset(childregs, 0, sizeof(struct pt_regs));
		childregs->sp = (unsigned long)childregs;
		childregs->ss = __KERNEL_DS;
		childregs->bx = sp; /* function */
		childregs->bp = arg;
		childregs->orig_ax = -1;
		childregs->cs = __KERNEL_CS | get_kernel_rpl();
		childregs->flags = X86_EFLAGS_IF | X86_EFLAGS_FIXED;
		return 0;
	}
	*childregs = *current_pt_regs();
        /*用当前进程的 pt_regs 初始化子进程的*/

	childregs->ax = 0;
	if (sp)
		childregs->sp = sp;
        /*这里的 sp 是在前文已经分配的作为内核栈的内存区域*/

	err = -ENOMEM;
	if (unlikely(test_tsk_thread_flag(me, TIF_IO_BITMAP))) {
		...
		if (!p->thread.io_bitmap_ptr) {
			...
			return -ENOMEM;
		}
		set_tsk_thread_flag(p, TIF_IO_BITMAP);
	}

	err = 0;
out:
	if (err && p->thread.io_bitmap_ptr) {
		kfree(p->thread.io_bitmap_ptr);
		p->thread.io_bitmap_max = 0;
	}
 
	return err;
}





这个函数主要涉及进程描述符 task_struct 中的 thread_info 字段和内核栈栈底（高地址）的 pt_reg 的一些初始化，该字段包含这进程上下文的一下寄存器的信息。p->thread.sp0 = (unsigned long)task_stack_page(p) + THREAD_SIZE;task_stack_page(p) 获取得到内核栈的低地址指针，加上 THREAD_SIZE 偏移获得栈底地址，赋值给 p->thread.sp0。childregs = task_pt_regs(p);
是获得内核栈的 pt_regs 的指针，其中 task_pt_regs() 的实现如下：

#define task_pt_regs(tsk)	((struct pt_regs *)(tsk)->thread.sp0 - 1)





将刚赋值指向栈底（高地址）的 thread.sp0 强制转化为 struct pt_regs 指针，然后向上偏移一个指针，也就是空出一个距离栈底 sizeof（pt_regs） 大小的位置，获得栈底的 pt_regs 指针。此时 childregs 不仅仅是 pt_regs 指针，也是栈的增长起始点，任何压栈行为都从此开始。
接下来的代码会对获得 pt_regs 指针 childregs 进行复制，填入栈底的 pt_regs 字段，非内核进程时，直接复制父进程的一些上下文即可。而 sp 作为每个进程独立的栈，在指定 sp 不为空的情况下赋值给childregs->sp（上文的stack分配完成后传递进来）。
总体看来，4.8维护的进程内核栈形态如下:low_mem—————————————————–>high_mem|—thread_info—|———-stack—buf———–|—pt_regs—|






Pax 实现的 thread_info 的分离

针对 4.8 的内核，为了防止栈溢出时将内核的 thread_info 信息泄漏，Pax 将 thread_info 移出放到 task_struct 结构体中去：

@@ -1924,6 +1929,10 @@ struct task_struct {
 #ifdef CONFIG_MMU
 	struct task_struct *oom_reaper_list;
 #endif
+/* thread_info moved to task_struct */
+#ifdef CONFIG_X86
+	struct thread_info tinfo;
+#endif
 /* CPU-specific state of this task */
 	struct thread_struct thread;
 /*





首先由于对 thread_info 的位置修改，凡是涉及 thread_info 的操作都需要进行修改，例如内核实现初始化时用 task_thread_info 来获取这个结构体的指针，只需做如下修改：

+#define task_thread_info(task)	(&(task)->tinfo)





struct thread_info {
 	struct pt_regs		*kern_una_regs;
 	unsigned int		kern_una_insn;
 
+	unsigned long		lowest_stack;
+
 	unsigned long		fpregs[(7 * 256) / sizeof(unsigned long)]
 		__attribute__ ((aligned(64)));
 };





thread_info 移除出栈后，Pax 又在 thread_info 里维护了一个 lowest_stack 字段，指向实际可用的栈首（添加了一些填充物），在 copy_thread_tls 时做如下修改：

@@ -144,9 +144,10 @@ int copy_thread_tls(unsigned long clone_
 	struct pt_regs *childregs;
 	struct task_struct *me = current;
 
-	p->thread.sp0 = (unsigned long)task_stack_page(p) + THREAD_SIZE;
+	p->thread.sp0 = (unsigned long)task_stack_page(p) + THREAD_SIZE - 16;/* 16byte 和 PaX 实现的栈随机化有关*/
 	childregs = task_pt_regs(p);
 	p->thread.sp = (unsigned long) childregs;
+	p->tinfo.lowest_stack = (unsigned long)task_stack_page(p) + 2 * sizeof(unsigned long);
        /*这个指针是 pax 新加的，作为栈首地址（低地址），2 * sizeof(unsigned long)=16byte 是栈顶填充物？*/
        ...
+	savesegment(ss, p->thread.ss);
+	BUG_ON(p->thread.ss == __UDEREF_KERNEL_DS); /*检查*/
 	...





这里在栈底（高地址）都填充了 16byte，原因是 PaX 实现的内核栈随机化需要向上偏移，否则随机化掩码后会越过栈底，相关可以参考这里。这里栈顶也填充了 16-byte，似乎和栈放置 overflow 探测有关

获取 thread_info 的函数要做相应修改：

 static inline struct thread_info *current_thread_info(void)
 {
-	return (struct thread_info *)(current_top_of_stack() - THREAD_SIZE);
+	return this_cpu_read_stable(current_tinfo);
 }
+#define task_thread_info(task)	(&(task)->tinfo)





在栈顶设置 magic 用于探测 overflow 时，需要做如下变换：

void set_task_stack_end_magic(struct task_struct *tsk)
{
	unsigned long *stackend;

	stackend = end_of_stack(tsk);
	*stackend = STACK_END_MAGIC;	/* for overflow detection */
}





+#define end_of_stack(p) ((unsigned long *)task_stack_page(p) + 1)





这会在栈顶端填入 8byte 的 STACK_END_MAGIC，用于后续 overflow 的探测。




4.9 以及 Grsec 的实现

Grsecurity的实现是在Pax的基础上，在分配内核进程栈时使用虚拟地址连续的内存块（物理不连续），分离thread_info方面和Pax的代码一样，栈分配时，task->stack是由原来alloc_thread_stack_node分配得到的lowmem_stack经过vmap映射出去的，lowmem_stack是由task_struct维护的，在一些需要连续内存需求的地方，用的就是这个栈，默认栈起点都是从task->stack开始。


	这个实现的分析放在本目录下的KSTACKOVERFLOW.md [https://github.com/hardenedlinux/grsecurity-101-tutorials/blob/master/grsec-code-analysis/KSTACKOVERFLOW]里面。




相似的，4.9 的代码也做了 thread_info 的分离和分配虚拟地址连续的内存块（又是抄袭PaX/Grsecurity?），不同点在于 4.9 直接分配出物理上不连续的內核栈。这篇文章 [https://lwn.net/Articles/692208/]可以窥探CONFIG_VMAP_STACK的最初设计和意图，里面提及 32 位实现问题，特性增加以后的性能问题，vmalloc 自带 guard page 的安全优势，一些 DMA 的 I/O 需要物理连续的内存的问题，thread_info 分离的问题等等。最初的patch [http://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=ba14a194a434ccc8f733e263ad2ce941e35e5787]只是实现了分配虚拟地址连续的内存块(thread_info后来加上)。

+# if THREAD_SIZE >= PAGE_SIZE || defined(CONFIG_VMAP_STACK)
+static unsigned long *alloc_thread_stack_node(struct task_struct *tsk, int node)
 {
+#ifdef CONFIG_VMAP_STACK 
+	void *stack = __vmalloc_node_range(THREAD_SIZE, THREAD_SIZE,
+					   VMALLOC_START, VMALLOC_END,
+					   THREADINFO_GFP | __GFP_HIGHMEM,
+					   PAGE_KERNEL,
+					   0, node,
+					   __builtin_return_address(0));
        /*申请内存用的是 vmalloc，内存在物理上是不连续的*/
+	/*
+	 * We can't call find_vm_area() in interrupt context, and
+	 * free_thread_stack() can be called in interrupt context,
+	 * so cache the vm_struct.
+	 */
+	if (stack)
+		tsk->stack_vm_area = find_vm_area(stack); 
        /*通过 find_vm_area 找出相应的虚拟地址内存块，映射好的内存块在内存里有 rbtree 维护,得到地址后赋值给 stack_vm_area*/
+	return stack;
+#else
 	struct page *page = alloc_pages_node(node, THREADINFO_GFP,
 					     THREAD_SIZE_ORDER);
        /*未开启 CONFIG_VMAP_STACK 的情形，一些架构没有支持*/
 
 	return page ? page_address(page) : NULL;
+#endif
 }





由于性能问题，4.9 最终还加入了 cache_stack，减小了 fork 程序时带来的 vmalloc 的开销。实现的patch [http://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=ac496bf48d97f2503eaa353996a4dd5e4383eaf0]主要是复用了已经申请映射过的内存，和修改程序销毁时释放内核栈的行为来配合复用。这个特性在完整移植期间做了很多次的修改，包括一些模块的配合整改，后期一些bug的修复，值得注意的是主线4.9内核的vmalloc stack的实现原本应该是防御机制但实际上引入了更多的漏洞 [https://github.com/hardenedlinux/grsecurity-101-tutorials/blob/master/kernel_vuln_exp]，从设计和实现上看，主线内核的vmalloc stack几乎是抄袭PaX/Grsecurity，或许因为“政治正确”的原因全盘否认阅读过GRSEC_KSTACKOVERFLOW相关代码的说法也只能见仁见智了，HandenedLinux社区提供的Kernel mitigation文档 [https://github.com/hardenedlinux/grsecurity-101-tutorials/blob/master/kernel_mitigation]有这些设计变动信息的收集，可供参考。





          

      

      

    

  

    
      
          
            
  
PAX_MPROTECT


简述

PAX_MPROTECT 的目的是防止新的可执行代码引入到进程地址空间。这个特性通过在 mmap 和 mprotect 中实现对映射行为和修改内存属性的限制。限制包括：


	创建 executable 的匿名映射


	创建 executable/writable 的文件影射


	除 ET_DYN 类 ELF 文件的重定位外，将 executable/read-only 文件改变映射为 writable


	使 non-executable 映射 executable 化







实现


mmap 时的限制

mmap系统调用用于内存与文件的映射，经过映射的内存被访问时（也就是访问文件内容在内存中的拷贝），会产生缺页错误，此时内核会将文件内容正式拷贝到进程地址空间，供程序使用。mmap 会涉及内存和文件的访问执行控制，配合 mprotect 维持的初始状态，确保内存往健康的访问（所谓不健康当然是指有被攻击利用的风险）状态变化。
mmap 经过两层包裹，沿着 mmap->mmap_pgoff->do_mmap_pgoff 进行，在 do_mmap_pgoff 进行主要的映射操作（后来在 do_mmap 里面）。

static unsigned long do_mmap_pgoff(struct file *file, unsigned long addr,
			unsigned long len, unsigned long prot,
			unsigned long flags, unsigned long pgoff)
{
	struct mm_struct * mm = current->mm;
	struct inode *inode;
	vm_flags_t vm_flags;
	int error;
	unsigned long reqprot = prot;

	if ((prot & (PROT_READ | PROT_WRITE)) && (current->personality & READ_IMPLIES_EXEC))
		if (!(file && (file->f_path.mnt->mnt_flags & MNT_NOEXEC)))
			prot |= PROT_EXEC;     /*暗示带有执行权限？*/

	if (!len)                      /*检查长度*/
		return -EINVAL;

	if (!(flags & MAP_FIXED))               /*对齐修整地址*/
		addr = round_hint_to_min(addr);

	/* Careful about overflows.. */
	len = PAGE_ALIGN(len);                 /*修整长度,通过偏移 PAGE_SHIFT*/
	if (!len)
		return -ENOMEM;

	/* offset overflow? */
	if ((pgoff + (len >> PAGE_SHIFT)) < pgoff)  /*检查长度 len 是否溢出*/
               return -EOVERFLOW;

	/* Too many mappings? */
	if (mm->map_count > sysctl_max_map_count)
		return -ENOMEM;

	/* 获得空闲块的地址*/
	addr = get_unmapped_area(file, addr, len, pgoff, flags | ((prot & PROT_EXEC) ? MAP_EXECUTABLE : 0));
	if (addr & ~PAGE_MASK)  /*未能找到合适的内存*/
		return addr;

	/* Do simple checking here so the lower-level routines won't have
	 * to. we assume access permissions have been handled by the open
	 * of the memory object, so we don't do any here.
	 */
	vm_flags = calc_vm_prot_bits(prot) | calc_vm_flag_bits(flags) |
			mm->def_flags | VM_MAYREAD | VM_MAYWRITE | VM_MAYEXEC;
   /*计算转化为 vm_flsgs 变量*/

#ifdef CONFIG_PAX_MPROTECT
	if (mm->pax_flags & MF_PAX_MPROTECT) {         /*未打 PaX 的 flag，要检查*/
		if ((vm_flags & (VM_WRITE | VM_EXEC)) == (VM_WRITE | VM_EXEC))
        /*不能同时拥有执行位和写权限位*/

#ifdef CONFIG_PAX_EMUPLT          /*和兼容一些架构有关*/
			vm_flags &= ~VM_EXEC;   /*清除可执行置位，不会导致杀死进程*/
#else
			return -EPERM;/*返回越权操作，Operation not permitted */
#endif

		if (!(vm_flags & VM_EXEC))    /*明确置位未来不可执行*/
			vm_flags &= ~VM_MAYEXEC;
		else
			vm_flags &= ~VM_MAYWRITE;   /*明确置位未来不可写*/
	}
#endif

#if defined(CONFIG_PAX_PAGEEXEC) && defined(CONFIG_X86_32)
	if ((mm->pax_flags & MF_PAX_PAGEEXEC) && file)
		vm_flags &= ~VM_PAGEEXEC;
#endif

   /*往后的代码与正常内核实现映射有关*/
   ...

   /*检查不同映射类型与文件的访问权限是否冲突*/
	if (file) {
        /*共享映射or私有映射*/
		switch (flags & MAP_TYPE) {
		case MAP_SHARE:
            ...
		case MAP_PRIVATE:
			...
			}

			if (!file->f_op || !file->f_op->mmap) /*设备没有相关操作*/
				return -ENODEV;
			break;

		default:
			return -EINVAL;
		}
	} else {
    /*匿名映射*/
		...
		}
	}

	error = security_file_mmap(file, reqprot, prot, flags, addr, 0);
	if (error)
		return error;
    /*结束 mmap 调用，进程访问时会触发缺页*/
	return mmap_region(file, addr, len, flags, vm_flags, pgoff);
}





vm_flags 标志保存着映射的状态以及能否进行 writable/executable 转换的信息位（转换通过后文的 mprotect 函数实现），这个标志描述了四个状态： VM_WRITE, VM_EXEC, VM_MAYWRITE and VM_MAYEXEC。
在 mmap 过程中，主要是针对申请 vm_flags 为 VM_WRITE | VM_EXEC 的映射的检查，限制：

#ifdef CONFIG_PAX_MPROTECT
	if (mm->pax_flags & MF_PAX_MPROTECT) { /*未打flag*/
		if ((vm_flags & (VM_WRITE | VM_EXEC)) == (VM_WRITE | VM_EXEC))
			return -EPERM;     /*不能同时拥有执行位和写权限位*/
                               /*返回越权操作，Operation not permitted */
#endif





若发现调用是可写可执行的映射，返回 -EPERM 的越权操作。若通过检查：

		if (!(vm_flags & VM_EXEC))    /*明确置位不可执行*/
			vm_flags &= ~VM_MAYEXEC;
		else
			vm_flags &= ~VM_MAYWRITE;   /*明确置位不可写*/





不可执行的映射内存明确地赋值在未来不可转化为可执行，否则（可执行的内存映射）赋值未来不可转化为可写。




mprotect时状态转变的限制

mprotect 是 Linux 提供给用户空间的系统调用,用于调整已经完成映射的内存的性质改变,原型如下

int mprotect(void *addr, size_t len, int prot);





addr 是待调整内存起始地址, len 是待调整长度, prot 是期望改变的性质。由于内存性质改变可能往不好的方向改变，例如原来映射的可写段被调整成可执行，这就会带来引入攻击代码的风险，这种情形应该被限制。另外，一些 ELF 共享库文件需要可写可执行的（可写用于重定位），在重定位后需要转化为可读，这些都与 mprotect 有关，需要相关代码处理。
mprotect 在内核中的代码如下:

SYSCALL_DEFINE3(mprotect, unsigned long, start, size_t, len,
		unsigned long, prot)
{
	unsigned long vm_flags, nstart, end, tmp, reqprot;
	struct vm_area_struct *vma, *prev;
	int error = -EINVAL;
	const int grows = prot & (PROT_GROWSDOWN|PROT_GROWSUP);
	prot &= ~(PROT_GROWSDOWN|PROT_GROWSUP);  /*掩码将 PROT_GROWSDOWN|PROT_GROWSUP 域的比特位去掉，这两个交给 grows 去分析*/
	if (grows == (PROT_GROWSDOWN|PROT_GROWSUP)) /*不能同时向上和向下增长,若同时使能则报错*/
		return -EINVAL;

	if (start & ~PAGE_MASK)   /*待改变标志位的内存地址检查*/
		return -EINVAL;
	if (!len)                 /*长度检查*/
		return 0;
	len = PAGE_ALIGN(len);    /*对齐修整长度*/
	end = start + len;
	if (end <= start)         /*检查长度溢出,内存越界*/
		return -ENOMEM;

#ifdef CONFIG_PAX_SEGMEXEC    /*检查是否超出进程地址空间*/
	if (current->mm->pax_flags & MF_PAX_SEGMEXEC) {
		if (end > SEGMEXEC_TASK_SIZE)
			return -EINVAL;
	} else
#endif

	if (end > TASK_SIZE)       /*检查是否超出进程地址空间*/
		return -EINVAL;

	if (!arch_validate_prot(prot))
		return -EINVAL;

	reqprot = prot;

	if ((prot & (PROT_READ | PROT_WRITE)) && (current->personality & READ_IMPLIES_EXEC))
		prot |= PROT_EXEC;        /*暗示带有执行权限？*/

	vm_flags = calc_vm_prot_bits(prot); /*计算转换 prot 为 vm_flags*/

	down_write(&current->mm->mmap_sem); /*准备写操作*/

	vma = find_vma(current->mm, start); /*寻找相应虚拟内存块*/
	error = -ENOMEM;
	if (!vma)
		goto out;
	prev = vma->vm_prev;

	...   /*这里有一些内存增长的检查*/

    if (start > vma->vm_start)
		prev = vma;   /*更新虚拟内存块*/

#ifdef CONFIG_PAX_MPROTECT
	if (current->mm->binfmt && current->mm->binfmt->handle_mprotect)
		current->mm->binfmt->handle_mprotect(vma, vm_flags);  /*检查标志位是否合法*/
#endif

	for (nstart = start ; ; ) {
		unsigned long newflags;

		/* Here we know that  vma->vm_start <= nstart < vma->vm_end. */
        /* vm_flags 其他置位补充给 newflags*/
		newflags = vm_flags | (vma->vm_flags & ~(VM_READ | VM_WRITE | VM_EXEC));

		/* newflags >> 4 shift VM_MAY% in place of VM_% */
        /* newflag 右移四位后，是将 VM_MAY* 和 VM* 的位对上，取反掩码后得到 VM_MAY* 不置位 && 而VM*置位的，说明修改扩增了不允许的权限（没有 VM_MAY* 的），报错*/
        if ((newflags & ~(newflags >> 4)) & (VM_READ | VM_WRITE | VM_EXEC)) {
			error = -EACCES;
			goto out;
		}

		error = security_file_mprotect(vma, reqprot, prot);
		if (error)
			goto out;

		tmp = vma->vm_end;
		if (tmp > end)
			tmp = end;

        /*经过检查的标志位，会在这里进行赋值，修改内存属性*/
		error = mprotect_fixup(vma, &prev, nstart, tmp, newflags);
        ...

		track_exec_limit(current->mm, nstart, tmp, vm_flags);

		nstart = tmp;

		...
		}
	}
out:
   ...
}





current->mm->binfmt->handle_mprotect( vma, vm_flags)会调用相应二进制文件类型的处理函数，以 ELF 为例,一些动态库需要特殊的处理，fs/binfmt_elf.c 下的 elf_handle_mprotect 函数：

static void elf_handle_mprotect(struct vm_area_struct *vma, unsigned long newflags)
{
	struct elfhdr elf_h;
	struct elf_phdr elf_p;
	unsigned long i;
	unsigned long oldflags;
	bool is_textrel_rw, is_textrel_rx, is_relro;

	if (!(vma->vm_mm->pax_flags & MF_PAX_MPROTECT))   /*已打flag，跳过检查*/
		return;

	oldflags = vma->vm_flags & (VM_MAYEXEC | VM_MAYWRITE | VM_MAYREAD | VM_EXEC | VM_WRITE | VM_READ);
	newflags &= VM_MAYEXEC | VM_MAYWRITE | VM_MAYREAD | VM_EXEC | VM_WRITE | VM_READ;
        /*掩码，置位*/

#ifdef CONFIG_PAX_ELFRELOCS  /*允许 ELF 代码段的重定位*/
	/* possible TEXTREL */ /*一些 ELF 共享库文件的可执行段需要重定位*/
	is_textrel_rw = vma->vm_file && !vma->anon_vma && oldflags == (VM_MAYEXEC | VM_MAYREAD | VM_EXEC | VM_READ) && newflags == (VM_WRITE | VM_READ);
    /*内存是可读可执行，申请可写可读的情形*/
	is_textrel_rx = vma->vm_file && vma->anon_vma && oldflags == (VM_MAYEXEC | VM_MAYWRITE | VM_MAYREAD | VM_WRITE | VM_READ) && newflags == (VM_EXEC | VM_READ);
    /*内存是可读可写，要申请可执行的情形*/
#else
	is_textrel_rw = false;
	is_textrel_rx = false;
#endif

	/* possible RELRO */
    /*重定位完成，调用 mprotect 修改内存区域为不可写的情形，而newflag仍含有可写*/
	is_relro = vma->vm_file && vma->anon_vma && oldflags == (VM_MAYWRITE | VM_MAYREAD | VM_READ) && newflags == (VM_MAYWRITE | VM_MAYREAD | VM_READ);

    /*若非这三种情况，检查通过返回，无敏感修改*/
	if (!is_textrel_rw && !is_textrel_rx && !is_relro)
		return;

	if (sizeof(elf_h) != kernel_read(vma->vm_file, 0UL, (char *)&elf_h, sizeof(elf_h)) ||
	    memcmp(elf_h.e_ident, ELFMAG, SELFMAG) ||

#ifdef CONFIG_PAX_ETEXECRELOCS /*除了动态链接时重定位，可执行段也可写*/
        /*非可执行文件，也不是共享库文件，申请同时可写可执行*/
	    ((is_textrel_rw || is_textrel_rx) && (elf_h.e_type != ET_DYN && elf_h.e_type != ET_EXEC)) ||
#else
        /*非共享库文件，申请同时可写可执行*/
	    ((is_textrel_rw || is_textrel_rx) && elf_h.e_type != ET_DYN) ||
#endif
         /*申请可读可写，类型为非可执行非共享库*/
	    (is_relro && (elf_h.e_type != ET_DYN && elf_h.e_type != ET_EXEC)) ||
	    !elf_check_arch(&elf_h) ||
	    elf_h.e_phentsize != sizeof(struct elf_phdr) ||
	    elf_h.e_phnum > 65536UL / sizeof(struct elf_phdr))
		return;
        /*在此处通过检查，后续在 mprotect 还有一些检查，这个函数内更多的是 ELF 格式文件的处理*/

	for (i = 0UL; i < elf_h.e_phnum; i++) {
		if (sizeof(elf_p) != kernel_read(vma->vm_file, elf_h.e_phoff + i*sizeof(elf_p), (char *)&elf_p, sizeof(elf_p)))
			return;
		switch (elf_p.p_type) {  /*段类型*/
		case PT_DYNAMIC:   /*段类型为动态链接库*/
			if (!is_textrel_rw && !is_textrel_rx) /*没有敏感修改，跳过*/
				continue;
			i = 0UL;
			while ((i+1) * sizeof(elf_dyn) <= elf_p.p_filesz) {
				elf_dyn dyn;

				if (sizeof(dyn) != kernel_read(vma->vm_file, elf_p.p_offset + i*sizeof(dyn), (char *)&dyn, sizeof(dyn)))
					return;
				if (dyn.d_tag == DT_NULL)
					return;
				if (dyn.d_tag == DT_TEXTREL || (dyn.d_tag == DT_FLAGS && (dyn.d_un.d_val & DF_TEXTREL))) { /*有期待重定位的段*/
					if (is_textrel_rw)
						vma->vm_flags |= VM_MAYWRITE; /*重定位的段可写*/
					else
						vma->vm_flags &= ~VM_MAYWRITE; /*不申请可写的清除相关可写位*/
					return;
				}
				i++;
			}
			return;

		case PT_GNU_RELRO:   /*重定位完成*/
			if (!is_relro)  /*不是重定位结束时调用 mprotect*/
				continue;
			if ((elf_p.p_offset >> PAGE_SHIFT) == vma->vm_pgoff && ELF_PAGEALIGN(elf_p.p_memsz) == vma->vm_end - vma->vm_start)
				vma->vm_flags &= ~VM_MAYWRITE;  /*已经重定位完的区域，解除可写*/
			return;
		}
	}
}





需要注意的是，这个函数中并不是完整的限制，更多的是和 ELF 相关的一些处理（比如重定位后转化为不可写）。一些普通的处理，比如没有 VM_MAY* 权限而新引入的处理，仍在 mprotect 之中完成。


	这篇文章的实现代码分析都是基于HardenedLinux 在 ARM 上的移植 [https://github.com/hardenedlinux/armv7-nexus7-grsec]，新版内核代码和 PaX 的补丁和这个版本的有一定的区别。





参考资料

https://pax.grsecurity.net/docs/mprotect.txt











          

      

      

    

  

    
      
          
            
  
Notes about stack clash

The 3rd “nuclear” bomb named “The Stack Clash” [https://www.qualys.com/2017/06/19/stack-clash/stack-clash.txt] dropped by Qualys to the planet Penguin since the era of “Attacking the core”. An old exploit vector being weaponized by the stack clash can target any SUID/SGID programs by exploiting the flaw in guard-page and automatic stack expansion feature. From Grsecurity’s blog [https://grsecurity.net/an_ancient_kernel_hole_is_not_closed.php]( another “An Ancient Kernel Hole is (Not) Closed” in LWN [https://lwn.net/Articles/400746/]), we can see there are some silent fixes1 [https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=320b2b8de12698082609ebbc1a17165727f4c893] 2 [https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=09884964335e85e897876d17783c2ad33cf8a2e0] by Linus Torvalds( as always). Let’s see the summary about defensive mitigation:


	PaX’s ASLR can defeat offset2lib easily since…2001?


	Stack/heap protectioned provided by linux kernel has only one single page( 4KB by default in i386) due to some compatibility issues. PaX’s implementation doesn’t have this problem and its gap is 64KB by default. You can set the number at runtime via “sysctl vm.heap_stack_gap”( We have another auditing item for the hardening solution. Thanks to the full disclosure).


	PaX’s STACKLEAK can detect if moving sp to the start of the stack.


	Some resctrictions provided by PaX/Grsecurity on SUID programs. GRKERNSEC_BRUTE is one of them. It will raise the bar to those who try to gain the control of EIP. Qualys gave the test results about Debian 8.6 with PaX/Grsecurity:


	GRKERNSEC_BRUTE disabled: 200 hrs to gain control of EIP, then ~1500 yrs to brute force the PaX’s ASLR to getting root shell


	GRKERNSEC_BRUTE enabled: ~1365 days to gain control of EIP, then…you don’t wanna know-_-








PaX/Grsecurity also restricted SUID program’s RLIMIT_STACK up to 8MB and the environment arg/strings up to 512KB.


	GNU cflow and GCC’s -fstack-check can be considered in the situational hardening solution and the performance impact trade-off must be made. For example, Gentoo Hardened enabled -fstack-check since gcc-4.8 (around 2014?) and can mitigate most exploitations of Stack Clash.




Spender/PaX team also pointing out the possibility of similar issues in kernel stack. KSPP doesn’t try [http://www.openwall.com/lists/kernel-hardening/2017/03/13/4] to understand STACKLEAK [http://openwall.com/lists/kernel-hardening/2017/06/09/14] while trying to copy+paste stuff from PaX/Grsecurity. On the other hand, VMAP_STACK is not solid as KSPP claimed [http://openwall.com/lists/kernel-hardening/2017/06/06/1]. Forge the mitigation by introducing more exploitable bugs [http://seclists.org/oss-sec/2017/q1/161] is not the proper way to do it. Instead, Grsecurity moved the thread_info off the kstack in the early days and then forged it with other defensive code as a feature KSTACKOVERFLOW in 2014 [https://hardenedlinux.github.io/system-security/2016/12/13/kernel_mitigation_checklist.html].

The stack clash is the full disclosure of a exploit vector after offset2lib [https://cybersecurity.upv.es/attacks/offset2lib/offset2lib.html]. It seems Greg K Hartman didn’t want to accept the original offset2lib patch( He’s likely to accept more security mitigation because Linux foundation need KSPP to making more money from membership sales. That’s why we lost the ark [https://hardenedlinux.github.io/announcement/2017/04/29/hardenedlinux-statement2.html], remeber?. Maybe it’s just Google want him to do so [http://openwall.com/lists/kernel-hardening/2017/05/04/20]?;-)). Kees Cook’s patch merged 5 months later. Unfortunately, the exploitation method demonstrasted in stack clash can bypass the previous offset2lib upstream fix [https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=d1fd836dcf00d2028c700c7e44d2c23404062c90], which means we are expose to both high risk exploit vectors now: offset2lib and stack clash. There are tons of known/0-day bugs can be utilized by exploit writer to forge their weapon. Offset2lib troubled some industry( ask ppl from finacial industry) at once. Are we going to face massive exploitation with stack clash( maybe in the form of ransomeware?) in the future? Murphy’s law seems to tell us shit happens as always.

May we screw again!

Update( Sep 28): Red Hat didn’t backport the one of fixes for stack clash [https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=a87938b2e246b81b4fb713edb371a9fa3c5c3c86] and yet we don’t know why RH didn’t treat the fix as a security issue. According to the Qualys security advisory [https://www.qualys.com/2017/09/26/cve-2017-1000253/cve-2017-1000253.txt], this issue( CVE-2017-1000253) affected RHEL/CentOS 6/7.

Update( Jun 25 2017): CVE-2017-1000370( offset2lib bypass) is still not fixed. RedHat says this issue is still in “Under Investigation [https://pbs.twimg.com/media/DDGLuOUUAAEtWOe.jpg:large]” just could be implying that they are waiting for the patch [http://www.openwall.com/lists/kernel-hardening/2017/06/23/21] from the upstream “community”. The whole fixes for the stack clash [http://www.openwall.com/lists/oss-security/2017/06/24/9] are originally from PaX/Grsecurity’s fix in 2010. The funny thing is Linus Torvalds called PaX/Grsecurity “Their patches are pure garbage.” [https://www.spinics.net/lists/kernel/msg2540934.html] a few days ago. A couple of silent fixes being fully disclosure [http://seclists.org/oss-sec/2017/q2/583] and then Linus seems “inviting” PaX team/Spender send him the patch [http://seclists.org/oss-sec/2017/q2/584]. Linus shouldn’t call PaX/Grsecurity is the garbage because there’s a group of ppl called themselves KSPP got paid by big corps and Linux foundation are still trying to copy+paste PaX/Grsecurity to the upstream, and more importantly, Linus himself merged a lot patches [https://github.com/hardenedlinux/grsecurity-101-tutorials/blob/master/kernel_mitigation]. LF/CII may never care about exploitable bugs [https://github.com/hardenedlinux/grsecurity-101-tutorials/blob/master/kernel_vuln_exp] which could be turned into massive exploitation by malware or weaponized exploit target on the high value asset. They only cares about money. We suggest those who concerns the real sense of security should go re-assessment the security risk of linux kernel which running on your IMPORTANT machines.
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